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Resumo: O presente artigo investiga a tematica privacidade na Ciéncia da Informacgao, a partir de
uma pesquisa na Base de Dados Referencial de Artigos de Periddicos em Ciéncia da Informacgao
(Brapci). Destaca as principais discussoes acerca do tema em dois polos: o primeiro relacionado as
questdes de seguranca da informacgao no contexto da informatizacao e das incertezas inerentes ao
processo de transicdo entre os paradigmas fisico e o de acesso a informacgdo. O segundo traz uma
perspectiva critica sobre o tema, a partir da apreensao das reconfiguracdes do sistema capitalista e
do avanco dos mecanismos de coleta de dados com finalidades mercadoldgicas.
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Abstract: The present article investigates the issue of privacy in Information Science, drawing from
research conducted in the Referential Database of Journal Articles in Information Science (Brapci). It
highlights the main discussions on the subject, pointing out that privacy has been studied from two
poles: the first is related to information security issues, the IT context and the uncertainties inherent
to the transition process between the physical and the information paradigm access paradigm. The
second perspective adopts a critical stance, based on the apprehension of the capitalist system is
being reshaped and due to advanced data collection systems for marketing purposes.
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1 INTRODUGAO

A privacidade é um principio construido historicamente que garante ao individuo o
direito de preservar do conhecimento publico determinados aspectos da sua vida. Desde o
inicio da sociedade capitalista, quando se intensificou a necessidade da separacdo entre as
esferas publica e privada, surgem iniciativas para assegura-la como prerrogativa
fundamental a todos os cidaddos. Apesar disso, persistem denuncias a severos ataques a
privacidade, ligados principalmente ao avanco tecnolégico e as novas configuragdes do

sistema capitalista.



O espaco digital tornou-se o principal meio para se gerar conteudos, interacées e
experiéncias, mas também um contexto de vigilancia e controle que oferece as novas
configuracdes do sistema capitalista as condicdes ideais para a apropriacdo de dados
pessoais e, a partir deles, ampliar seus mercados e lucros. E um contexto em que o acesso e
o uso da informacdo adquirem novos contornos e significados.

Os termos economia de dados e capitalismo de vigilancia, inseridos recentemente
nos debates a respeito da informacao, referem-se exatamente a essas formas de vigilancia,
armazenamento e uso de dados pessoais, gerando uma nova forma de exploracado
econdmica. O capitalismo passa a se apropriar de outro elemento: os dados, extraidos por
meio de plataformas eletrénicas, em que sdo analisados, utilizados e comercializados. Essa
conjuntura torna os dados matéria-prima basica para a economia, com finalidades diversas
(FORNASIER; KNOBEL; SILVA, 2020).

Certamente, essas questdes tém sido percebidas pela Ciéncia da Informacao (Cl). Em
vista disso, este trabalho, que integra uma pesquisa de Doutorado, propde mapear as
discussdes acerca da privacidade no dominio da Cl a partir de uma pesquisa bibliografica na

Base de Dados Referencial de Artigos de Peridédicos em Ciéncia da Informacdo (Brapci).

2 PRIVACIDADE: UMA COMPREENSAO SOCIOHISTORICA

O movimento de defesa da privacidade surge no inicio da Idade Moderna, com o
desenvolvimento do sistema capitalista e a formacdo da classe burguesa, uma vez que na
Antiguidade as questdes relacionadas a privacidade tinham outro significado. A privacidade
estaria “[...] restrita ao oikds (do grego, casa), aquilo que é circunscrito aos idees ou idio,
origem etimolégica da palavra idiota”, referindo-se a pessoas que ndo possuiam direitos
politicos ou capacidade para participar da vida publica. E uma "[...] moralidade negativa a
privacidade” (PERES-NETO, 2018, p. 165).

Na Idade Média, a privacidade continuou sendo pouco requisitada, pois todos os
momentos da vida eram compartilhados entre as comunidades. Os individuos estavam
ligados por intrincadas relagdes de proximidade e intera¢des continuas, especialmente nas
relacdes entre senhores e vassalos, em que a condicdo de submissdo e exploracdo
predominava.

Peres-Neto (2018) ressalta que a privacidade comeca a ser demandada na
Modernidade, especialmente com o surgimento do pensamento liberal que impulsionou as
revolugdes burguesas que transformaram o modo de producdo, a forma de viver, os
costumes, a cultura e a ética. A privacidade deixa de representar um espag¢o para ocultar
algo ilicito e passa ser tratada como um territério particular a ser protegido. Assim, a “[...]

vida privada ndo pode ser entendida como uma realidade natural, dada desde a origem dos



tempos: é uma realidade histérica construida de diversas maneiras por sociedades
determinadas” (PROST; VINCENT, 1992, p. 15).

Para Thibes (2017) o direito a privacidade estd diretamente relacionado ao
desenvolvimento do sistema capitalista, como resultado da progressdo dos negdcios e da
valorizacdo dos produtos da vida espiritual (privada) do homem. A privacidade comeca a ser
vista por outra perspectiva, diferentemente da moralidade negativa pensada pelos fil6sofos
gregos: agora, “[...] a esfera privada passa a ser entendida como complementar e
interdependente a esfera publica” (PERES-NETO, 2018, p. 169).

Em 1890, os juristas americanos Samuel Warren e Louis Brandeis publicam o artigo
Poverty and privacy are simply contradictories, que marca a necessidade de proteger a
privacidade. O documento demonstra que os desenvolvimentos no mundo dos negécios € a
nova forma de vivéncia na esfera privada criaram a necessidade de ampliacdo do escopo dos
direitos para protecdo da privacidade (THIBES, 2017). A partir de entdo, esse principio
passou a ser defendido em diferentes espacos, chegando a ser incluido no Art. 12 da
Declaracao Universal dos Direitos Humanos (ONU, 1948), de onde surgiram outras iniciativas
para sua prote¢ao em ambito nacional e internacional.

Um movimento inverso, que promove a involugdo da privacidade, tem inicio com a
passagem do mundo da pequena propriedade e dos pequenos empresarios para uma
sociedade das grandes organizagGes, das sociedades anonimas, da planificagdo, do
taylorismo e da gestdo empresarial racional. A propaganda e o consumo surgem,
prometendo uma vida extraordinaria e confortavel ao trabalhador. A vida privada esta agora
imersa em imagens fantasiosas criadas pela publicidade, prometendo vida confortdvel e
prazerosa. Como assinala Thibes (2017), varios aspectos da vida privada (lazer, tempo livre,
hobbies entre outros) sdo submetidos a légica mercantil, atendendo a um mercado em
expansdo. Sdo as forcas econdbmicas agindo na vida privada, na intimidade das familias. A
esfera privada mostra-se como um rico mercado, sinalizando, portanto, que a separagao
entre vida pessoal e trabalho era favoravel aos objetivos do capital (THIBES, 2017).

A infiltracdo das forcas econbmicas na esfera privada intensifica-se com a
disseminacdo e uso indiscriminado das Tecnologias de Informacdo e Comunicacdo (TIC) que
transformaram as pessoas em dados estatisticos, coletados a partir de suas interacdes na
rede. O conhecimento produzido com os registros do trafego transformou-se em insumo
para acoes de marketing, personalizadas conforme os interesses do consumidor. A vida
privada passa a ser monitorada e apropriada pelo mercado digital, pratica fomentada pelo
comportamento de pessoas que buscam por visibilidade e reconhecimento e que, em troca,

expdem sua rotina da vida privada nas redes sociais (FERREIRA; PINHEIRO; MARQUES, 2021).



Passa-se a vivenciar, entdo, situagdes em que, ao mesmo tempo em que se defende a
privacidade, oferece-se “gratuitamente” o acesso a diferentes aspectos da vida privada sem
a preocupacdo com o que serd produzido com os dados espontaneamente expostos. Esse
fendbmeno, compreendido como “paradoxo da privacidade” por Barth e Jong (2017), cria o
sentimento de que o homem é proprietdrio de si mesmo de forma bastante peculiar, pois
sua vida privada é apropriada pelo mercado, tornando-se, assim, objeto passivel de todo
tipo de apropriacdo (THIBES, 2017). As redes sociais surgem como “[...] vitrines para a
apresentacdo do eu e para a exibicdo das caracteristicas ‘certas’, dos sinais de sucesso, que
garantirdo a ampliacdo das conexdes e o reconhecimento dos pares” (THIBES, 2017, p. 338).

Difunde-se a ideia de que o uso intensivo das redes sociais promove as qualidades
valorizadas pelo mundo conexionista e traz significativos beneficios (financeiros, sociais ou
simbdlicos) ao individuo. Intensificam-se as ameacas a privacidade, especialmente as
relativas ao discurso de que esta fragiliza a seguranca publica, razao pela qual se
desenvolvem tecnologias de monitoramento massivo de dados e metadados.

Parece claro que a reducdo da privacidade no contexto social estd relacionada ao
desenvolvimento tecnoldgico, mas é também resultado de uma nova configuragao do
sistema econOmico capitalista, fundamentada na extracao, armazenamento e uso de dados
pessoais registrados durante a navegacao pelas diversas midias digitais, dados esses que sao
analisados, utilizados e comercializados com distintas finalidades: de elementos de
sustentacdo para acdes de marketing, baseadas na predicdo de comportamentos, a municao
para crimes cibernéticos de diversas naturezas, como falsificacoes, golpes, extorsdes, dentre
tantos outros, dos quais se tem noticia cotidianamente (THIBES, 2017; ZUBOFF, 2019).

A partir dessa compreensdo, busca-se verificar como o tema privacidade tem sido
discutido na Cl, especialmente, frente as reconfigura¢des do sistema capitalista, ao avango
tecnoldgico, as facilidades de acesso e compartilhamento de informacdo e as recentes
legislagdes voltadas a protecdo de dados, a exemplo da Lei n2. 13.709/2018, Lei Geral de
Protecdo de Dados (LGPD) (BRASIL, 2018).

Ao refletir acerca do amplo espectro da Cl, que engloba ac¢Ges ligadas a criagdo,
coleta, classificacdo, armazenamento, recuperacao, disseminacdo, preservacao e avaliacao
da informacdo, percebe-se a relevancia do debate a respeito de temas relacionados a
privacidade, especialmente diante das facilidades de acesso, coleta, armazenamento e
compartilhamento propiciadas pela Internet. Dentro desse escopo, aprofundar-se nessa
tematica é essencial para garantir que as praticas informacionais ocorram de maneira ética,

segura e em consonancia com os direitos e expectativas dos individuos.



3 PROCEDIMENTOS METODOLOGICOS

Para mapear as publicacdes relacionadas a privacidade na Cl, desenvolveu-se uma
pesquisa exploratdria, de natureza qualitativa e delineamento bibliografico na Brapci,
buscando elencar as abordagens desse assunto no contexto nacional.

A pesquisa utilizou o termo “privacidade”, na opg¢ao todos os campos, com
delimitacdo temporal até 2022 e recuperou 140 (cento e quarenta) documentos. Ao omitir
as duplicatas, restaram 123 (cento e vinte trés) trabalhos. Esse resultado foi submetido a
uma revisdo integrativa da literatura, com o intuito de sistematizar o conhecimento
produzido e apresentar os diferentes pontos de vista a respeito do tema (TORRACO, 2016).

A partir da leitura do titulo, palavras-chave e resumo dos artigos identificados, foram
aplicados os seguintes critérios para a formacdo do corpus de andlise: a) Critérios de
Inclusdo: publicagGes nacionais avaliadas por pares, disponiveis na integra gratuitamente,
apresentacdo do termo “privacidade” no titulo, resumo ou palavra-chave; b) Critérios de
Exclusdo: estudos duplicados ou que nao atendessem ao escopo da pesquisa, ou seja, nao
abordassem o tema privacidade na perspectiva informacional.

Aplicados os critérios de sele¢do, formou-se um corpus documental com 30 (trinta)
publicacdes, analisadas a partir da leitura dos resumos, consideracdes finais ou artigo
completo, no intuito de apreender a abordagem atribuida ao tema privacidade. O subitem a

seguir sintetiza os principais aspectos trazidos por esses documentos.

4 ANALISE E DISCUSSAO DOS RESULTADOS

O levantamento mostra que os debates referentes a privacidade na Cl tiveram inicio
a partir de 1977, principalmente nos estudos vinculados ao paradigma fisico da informacao.
Na época, o foco dos estudos era retratar os aspectos relativos a seguranga da informacgao,
principalmente a criptografia (VIEIRA, 1977). No periodo de 1977 a 2013, a producgdo
indexada sobre o tema manteve-se baixa. Entre 1986 e 2001, observa-se um grande
intervalo de siléncio em relagdo a tematica nas produgdes indexadas na Brapci. Essa
auséncia de publicacdes no periodo pode significar tanto a incipiéncia dos debates a respeito
do tema na drea, quanto a ndo indexacao das publicaces na referida base de dados, o que
geraria uma dificuldade para acesso e analise desses materiais.

O Grifico 1 abaixo mostra a trajetéria da produgdo nacional e evidencia o crescente
interesse pela tematica a partir de 2014, quando a Unido Europeia promulgou o
Regulamento Geral de Protecdo de Dados. Nesse periodo intensifica-se, no contexto
nacional, o debate em relacdo a privacidade, em razdo dos inumeros casos de ataques de

hackers, vazamento de dados e denuncias de espionagem a informacdes sigilosas da



Presidéncia da Republica, conforme destacam Bezerra e Waltz (2014) e Bezerra (2016),

demonstrando forte preocupag¢do com a seguranca.

Grafico 1 — Trajetdria da producdo nacional a respeito do tema privacidade.
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Fonte: Elaborado pelas autoras (2023)

Verifica-se, assim, que os primeiros artigos acerca da tematica se concentram nas
qguestOes relacionadas a seguranca da informacdo, ao contexto de informatizacdo e as
incertezas inerentes ao processo de transicdo entre o paradigma fisico e o de acesso a
informacao, trazido pelo desenvolvimento das tecnologias. Esse contexto transitdrio reflete
ndo apenas o viés tecnoldgico, mas, sobretudo, os aspectos politicos e sociais de uma
sociedade autoritaria, permeada pelos ditames da ditadura militar no Brasil e da condicdo de
pais subdesenvolvido, cendrio que, certamente, levantava preocupa¢ées com a privacidade
e a seguranca da informacdo, especialmente, as relativas a cadastros bancarios, impostos
sobre renda, protecdo ao crédito e demais questdes que demandavam tratamento
equilibrado do bindmio informac3do e controle social (MIRANDA, 1986).

Desse modo, o estudo do tema privacidade na Cl comega a ser desenvolvido com
foco na seguranca, principalmente com relacdo as informacgbes governamentais que se
mostravam vulneraveis em razdo do rdpido e vigoroso desenvolvimento tecnoldgico. A
privacidade dos dados pessoais, enquanto direito humano fundamental, é observada apenas
apos 2012, quando surgem as preocupac¢des com os dilemas colocados aos profissionais da
informacdo. Essa categoria profissional busca ampliar o acesso aos documentos, mas deve
estar atenta as restricOes atinentes aos dados pessoais, garantidas pelo direito a privacidade
(MAHER, 2012).

Ainda timida na Cl, a visdo critica a respeito do tema com base na apreensdo da
reconfiguracao do sistema capitalista e do avanco dos mecanismos de coleta de dados com

finalidades mercadoldgicas, evidencia-se, a partir de 2015, com as pesquisas de Grisoto,



Sant’Ana e Santarem Segundo (2015) e Bembem, Santana e Santos (2015). Esses estudos
trazem uma compreensdo mais aprofundada do termo privacidade ao levantarem e
analisarem a producdo a respeito da tematica na Cl e apontarem para a necessidade de
maior exploracdo do assunto. Destaca-se também, o trabalho de Serra (2015) que mostra a
necessidade de protecdo da privacidade pelas bibliotecas, especialmente em servicos
desenvolvidos por plataformas de livros digitais e redes sociais.

A partir de 2016, emergem estudos dedicados a privacidade relacionada ao
capitalismo de vigilancia e ao mercado de dados, considerando o marco regulatério’ do
acesso a informacdo e o uso cada vez mais progressivo das redes sociais e aplicativos mobile,
a crescente vigilancia de massa com aplicacdo das tecnologias para a captacdo de dados
pessoais, as politicas de defesa da privacidade e as questdes comportamentais relacionadas
ao acesso a informacdo, baseadas no consentimento em disponibilizar os dados em troca de
servicos na rede. As abordagens desses temas incluem tanto as politicas de informacao
implantadas nesse contexto, quanto as competéncias em informacdo necessarias aos
usudrios que trafegam pelas diferentes midias, a exemplo dos trabalhos de Silveira, Avelino
e Souza (2016), Borgesius (2016), Vieira (2016), Bezerra (2017), Lott e Cianconi (2018) e
Fornasier e Knebel (2020), que promovem os primeiros debates a respeito do fendémeno.

Esses estudos, ao analisarem a privacidade e o capitalismo de vigilancia do ponto de
vista da economia politica da informacgao, evidenciam as complexas relagdes de poder, as
implicagbes econdmicas e sociais do uso e da distribuicdo da informacdo na era digital. O
termo capitalismo de vigilancia vem explicar essa questdo, ao designar uma nova ordem
econdmica que trata os dados pessoais como uma commodity lucrativa. Esses dados sao
coletados principalmente pelas grandes empresas de tecnologia, com ou sem o
conhecimento/consentimento explicito dos individuos, e sdo utilizados para modelar,
influenciar e, até mesmo, prever o comportamento dos usudrios. Isso significa uma
concentragdo de poder nas mados de grandes corporagbes, fato com implicagOes

significativas para a democracia, a autonomia individual e os direitos civis.

6 CONSIDERACOES FINAIS

Esse mapeamento apresentou os dois principais polos de discussdao acerca da
privacidade na literatura nacional da Cl. O primeiro (década de 1970) relacionado as
qguestGes de seguranca da informacdo, face ao contexto de informatizacao e as incertezas
inerentes ao processo de transicdo entre o paradigma fisico e o de acesso a informacao,

trazido pelo desenvolvimento das tecnologias. O segundo evidencia uma perspectiva critica

! Composto, especialmente, pela Lei n2. 12527/2011 - Lei de Acesso a Informacdo (LAI); (BRASIL, 2011a), Lei ne.
12965/2014 - Marco Civil da Internet (BRASIL, 2014) e Lei n2. 13.709/2018 - Lei Geral de Prote¢do de Dados
(LGPD) (BRASIL, 2018).



acerca do tema, a partir da apreensdo das reconfiguracbes do sistema capitalista e do
avanco dos mecanismos de coleta de dados com finalidades mercadoldgicas.

O estudo demonstra que a trajetdria da privacidade na sociedade, desde sua
concepcao nas protoformas da sociedade capitalista até os dias atuais, vem se moldando aos
interesses econdmicos e que o longo processo empreendido para sua construcdo esta sendo
revertido, para permitir uma crescente interpenetracdo entre vida privada e esfera
econdOmica. Se, para os burgueses, a intromissdao do mundo publico na esfera privada era
ilegitima e condenavel, agora, na fase conexionista, a vida privada é capturada pela esfera
econdmica a partir de um novo modelo de produtividade que se apropria da personalidade
do individuo e a torna produto a ser capitalizado no mercado (THIBES, 2017).

Finalmente, as investigacdes a respeito do tema na Cl, embora ainda incipientes,
demonstram sinais de expansdo e aprofundamento com vistas a compreensao das relacdes
entre a informagdo, os usudrios e a tecnologia, face ao desenvolvimento do sistema

capitalista e as novas formas de valorizacdo, captura e usos dos dados e informacdes.
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