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Resumo: Atendendo o cendrio hodierno da crescente coleta e partilha de dados pessoais, por
diversas entidades, entre publicas e privadas, em diversos contextos, com normativas de protecdo de
dados pessoais ou ndo, com politicas de informacdo estabelecidas ou ndo e praticas arquivisticas
consolidadas ou ndo, indaga-se se é feita a gestdo de dados pessoais em Mogambique e que
qualidades da diplomatica arquivistica (ndo)sdo preservadas no processo de gestdo de dados
pessoais. Busca-se compreender a gestdo de dados pessoais com enfoque no contexto mogambicano
através da legislacdo, relacionando-a com a diplomatica. De forma especifica visa discutir o processo
de gestdo de dados pessoais diante da diplomatica; identificar legislagdo mogambicana conexa a
gestdo de dados pessoais; e, levantar e analisar as qualidades diplomaticas de dados pessoais na
legislacdo. O artigo é fruto de uma pesquisa qualitativa descritiva-exploratdria que recorre a revisdo
da literatura e pesquisa documental. Apresentam-se as relacdes entre os dados pessoais e sua
gestdo; diplomatica arquivistica e a legislacdo sobre dados pessoais em Mocambique. Sdo
identificadas qualidades diplomaticas na legislacgdo mocambicana. Conclui-se que a legislacdo
mocambicana, na sua maioria aponta apenas as qualidades de autenticidade e integridade de
documentos e/ou informacgdo, apresentando estas e/ou outras qualidades diplomaticas para os
dados pessoais nas entrelinhas ou indiretamente.

Palavras-chave: politica de informacdo; gestdo de dados pessoais; autenticidade; confiabilidade;
Mocambique.

Abstract: Regarding the current scenario of the growing collection and sharing of personal data, by
various entities, public and private, in different contexts, with or without personal data protection
regulations, with or without established information policies and with or without consolidated
archival practices, we wonder whether personal data management is carried out in Mozambique and
which diplomatics qualities are (not) preserved in the personal data management. We seek to
understand the personal data management with a focus on the mozambican context through
legislation, relating it to diplomatics. Specifically, it aims to discuss the process of personal data
management in the face of diplomacy; identify Mozambican legislation related to personal data
management; and survey and analyse the diplomatic qualities of personal data in legislation. The
article is the result of a descriptive-exploratory qualitative study that uses a literature review and
documentary research. The relationships between personal data and its management; archival
diplomatics and legislation on personal data in Mozambique are presented. Diplomatics qualities
referenced in mozambican legislation are identified. It is concluded that the mozambican legislation,
in its majority, points only to the qualities of authenticity and integrity of documents and/or
information, presenting these and/or other diplomatic qualities for personal data between the lines
or indirectly.
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1 INTRODUGCAO

A gestdo de dados pessoais ela pode ser discutida dentro do escopo de uma politica
de informacdo, entendida por Jardim; Silva; Nharreluga, (2009) como um conjunto de
premissas, decisGes e aclOes (produzidas pelo Estado e inseridas nas agendas
governamentais em nome do interesse social) que contemplam os diversos aspetos legais,
administrativos, cientificos, culturais, tecnoldgicos, entre outros, relativos a producao, uso e
preservacdo da informacdo de natureza publica e privada. Portanto, essa informacdo de
natureza privada, contempla os dados pessoais.

Alias, em 2000, Daniel apresentou o conceito de politica de informacdo como
conjunto de regras formais e informais que diretamente, restringindo, impulsionando ou de
outra maneira, formam fluxos de informacdo e inclui a literacia, privatizacdo e distribuicdo
da informacgao governamental, liberdade de acesso a informacao, prote¢do da privacidade
individual e direitos de propriedade intelectual. Como notamos, os dados pessoais e a sua
gestdo estdo presentes nas defini¢des apresentadas.

Estas politicas de informacdo, na dimensdao que estamos aqui a apresentar, policy
(politica publica), pode ser formulada e desenvolvida, segundo Montviloff (1990) em nivel
institucional, nacional, regional ou internacional. Elas mesmas tem interfaces com outras
politicas publicas, como as politicas de educagdo, de comunicagdo, de cultura, de
telecomunicagdes, de preservacdo digital, de inclusdao digital, de segurancga cibernética, de
arquivos, etc. E ainda, estas politicas devem se traduzir, como vimos, em decisGes, aces,
mas também em programas. Podemos indicar aqui, programas de gestdo de documentos,
seja tradicional ou eletrénico.

Neste artigo, nos concentramos ao nivel nacional da politica de informacao,
observando-a concretamente em Mogambique. Neste contexto procuramos compreender a
gestdao de dados pessoais, buscando elementos no aparato legal oferecido pela(s) politica(s)
existente(s) e nas qualidades diplomaticas que este quadro legal apresenta.

Em termos metodoldgicos, conforme Gil (2022), toda pesquisa tem seus objetivos a
serem diferentes dos objetivos de outras, sendo que em seus propdsitos elas podem ser
classificadas em exploratdrias, descritivas e explicativas. Atendendo aos objetivos do

presente trabalho, realizamos uma pesquisa qualitativa descritiva-exploratédria, através da
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qual recorremos a revisdo da literatura, que segundo Severino (2017), é o processo
necessario para poder se avaliar o que ja foi produzido sobre o assunto e dai situar a
contribuicdo que a pesquisa pode dar ao conhecimento do objeto de pesquisa, e pesquisa
documental para a obtencdo dos dados que passaram por uma analise de contelddo e sua
interpretacdo. Ora, a caracteristica da pesquisa documental, segundo Marconi e Lakatos
(2023, p. 202), “é tomar como fonte de coleta de dados apenas documentos, escritos ou
nao, que constituem o que se denomina de fontes primarias”. Para a realizacdo deste
trabalho foram identificadas e analizadas 11 normativas mogambicanas atinente a tematica

estudada.

2 DIPLOMATICA

A diplomatica nasceu no século XVIl como uma técnica analitica para determinar a
autenticidade de documentos emitidos por autoridades soberanas em séculos anteriores.
Alias, o primeiro diplomatista, Mabillon, definiu a diplomatica como o estabelecimento de
termos e regras precisas pelas quais os instrumentos auténticos podem ser distinguidos dos
outros. No final do século XX, os arquivistas descobriram novos usos para essa antiga ciéncia,
com base em seu potencial como padrao para garantir a confiabilidade dos documentos
modernos em geral e dos documentos eletrénicos em particular, comegando a usa-la como
uma ferramenta para entender os documentos atuais e as tecnologias relacionadas a
documentos, fazendo um uso universalizado (MACNEIL, 2000, p. 86). Duranti (1989) ja havia
avancado que é apropriado que os arquivistas extraiam diretamente da ciéncia original da
diplomatica os elementos e perce¢ées que podem ser usados em seu trabalho e os
desenvolvam para atender as necessidades contemporaneas.

No momento que se segue, passamos a discutir fundamentalmente, duas qualidades
ou elementos diplomaticos que sdo a autenticidade e confiabilidade (dois conceitos que
permitem a verificacdo da genuinidade de um documento). Estas qualidades sdo abordadas
no dmbito diplomatico e arquivistico.

Logo de inicio Lauriault et al. (2007) nos chamam a atencdo para o fato de
autenticidade estar intimamente ligada ao conceito de confiabilidade. Acrescentam que um
objeto que se acredita e se prova ser auténtico é considerado confidvel e que a confianca
geralmente é construida ou erguida com base nas garantias de que os dados ou documentos

sdo auténticos, confidveis e precisos.
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Na ciéncia arquivistica, a autenticidade é uma caracteristica de todos os documentos
de arquivo, que sdo a expressao da entidade que os produziu no curso normal e ordindrio de
seus negdcios. Na diplomatica, um documento passa a ser considerado auténtico se ele tiver
todos os elementos formais que deveria apresentar quando foi feito ou recebido pela
primeira vez, ou seja, esse documento é o que pretende ser e seu conteudo pode ser
confidvel. Portanto, na diplomatica a autenticidade estd ligada ao estado do documento, ao
modo e a forma de transmissdo, bem como a maneira de sua preservacdao e custddia
(DURANTI; EASTWOOD; MACNEIL, 2002).

Em 2002 Duranti e seus colegas, compreenderam que procedimentos especificos
para proteger a integridade do componente eletrénico do sistema de documentos sdo
necessarios porque a prova da integridade do sistema eletrénico implica a prova da
integridade dos documentos criados e/ou armazenados nele. Tais procedimentos associados
a protecdo da integridade do sistema eletronico incluem a determinagdo dos requisitos do
sistema. A determinagdo dos requisitos do sistema eletronico inclui a identificagdo de (1)
requisitos funcionais; (2) padrdes nacionais e internacionais de documentacdo e
comunicacdo; (3) metadados do sistema eletronico; (4) aplicativos de escritério e software
de comunicacdo a serem usados para criar, manipular e preservar documentos; e (5)
requisitos de interoperabilidade de aplicativos de escritério, software de comunicacdo e
software de manutencdo de documentos (DURANTI; EASTWOOD; MACNEIL, 2002, p. 40).

Estes autores também abordaram, no mesmo documento, a questdao dos privilégios
de acesso que se referem a autoridade concedida aos funciondrios de um drgdo para
compilar, classificar, anotar, ler, recuperar, transferir e destruir documentos. As regras que
regem o estabelecimento e a implementacdo de privilégios de acesso tém como objetivo
afirmar o grau maximo de controle sobre os documentos no sistema de documentos como o
meio mais eficaz de garantir sua confiabilidade durante sua criacdo e proteger sua
autenticidade durante seu uso e transmissao.

Dessa forma, as regras atribuem privilégios de acesso a escritdrios ou funcionarios
especificos para cada classe de documentos com base em sua competéncia; permitem que
apenas o escritério ou funcionario que cria os documentos tenha acesso irrestrito a eles;
proibem a modificacdo de documentos depois de classificados; permitem que o escritdrio ou
funcionarios responsaveis pelo manuseio e record office anotem os documentos; permitem

gue o record office tenha acesso aos documentos para fins de classificacao; e ddo ao record
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office autoridade exclusiva para acessar os documentos para fins de transferéncia ou
destruicdao (DURANTI; EASTWOOD; MACNEIL, 2002, p. 41).

Ora, o grau de integridade e o grau de controle do procedimento de criacdo sdo os
dois unicos fatores que determinam a confiabilidade dos documentos. A confiabilidade ndo
depende, de forma alguma, do status de transmissdao dos documentos. O status da
transmissdo refere-se a fase de desenvolvimento de um documento, ou seja, se ele é um
rascunho, um original ou uma cépia. Assim, a confiabilidade é fornecida a um documento
por sua forma e procedimento de criacdo. A forma de um documento é o conjunto de suas
caracteristicas que podem ser separadas da determinagdo dos assuntos, pessoas ou lugares
sobre os quais o documento trata. Um documento é considerado confidvel quando sua
forma é completa, ou seja, quando possui todos os elementos exigidos pelo sistema
sociojuridico no qual o documento é criado para que possa gerar consequéncias
reconhecidas pelo préprio sistema (DURANTI, 1995, p.6).

Diplomaticamente, um documento digital é confidvel se for preciso, confidvel e
auténtico. A precisdo ou acurdcia dos documentos nunca foi levada em consideracdo na
diplomdtica geral porque, como conceito, ela foi incluida na confiabilidade e na
autenticidade. A acurdcia é a confiabilidade dos dados (ou seja, as menores, significativas e
indivisiveis informacdes) em um documento e é definida como sua veracidade, exatidao,
acuracia ou completude. Este elemento é importante quando nos debrucamos sobre os
dados pessoais e sua protecdao. No ambiente digital, € necessario considerar e avaliar a
acuracia como uma qualidade separada de um documento devido a facilidade com que os
dados podem ser corrompidos durante a transmissdo no espaco (entre pessoas e/ou
sistemas) e no tempo (quando os sistemas digitais sdo atualizados ou os documentos sdo
migrados para um novo sistema). Consequentemente, a acuracia é uma responsabilidade
mutavel que, com o tempo, passa do criador de documento de confianga para o custodiador

de confianga (DURANTI, 2009, p. 52).

3 GESTAO DE DADOS PESSOAIS

Nesta sessdo, vamos nos debrucar sobre a gestdo de dados pessoais, partindo, antes
de mais do conceito de dados e dados pessoais, observando o quesito protecao.

Para Roje (2023, p. 67) “os dados sdo todos os fatos ndo organizados que precisam de

algum processamento e organizacdo para se tornarem informacdes”. Esta abordagem
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reflete-se quando consideramos a dimensao identificdvel dos dados pessoais, ao fazermos
um paralelo com a necessidade de processamento dos dados. Os dados pessoais, como
acabamos de introduzir, sdo, conforme Madsen (1992, p. 205) “dados relacionados a um
individuo que pode ser identificado a partir dos dados ou dos dados em conjunto com outros
dados disponiveis”.

Doneda (2011) levantou especificacdes em relacdo a utilizacdo dos termos “dado”
pessoal e “informacgdo” pessoal, dando indicacdo de que o conteldo dos dois se sobrepde
em varias circunstancias. Ele aponta que o “dado” apresenta conotagcdo um pouco mais
primitiva e fragmentada e “informac¢do”, alude a algo além da representagdo contida no
dado, chegando ao limiar da cognicdo.

Nolasco e Silva (2022) percebem que a informacdo pessoal é definida comumente
como a informacdo referente a uma pessoa determinada ou determindvel, apresentando
uma ligacdo concreta com a pessoa. Para eles, esta modalidade de informacdo vem se
tornando constantemente mais disponivel para uma miriade de utilizagdes, basicamente por
conta da facilidade e do baixo custo de sua coleta e armazenamento com os meios digitais
hoje disponiveis.

Ora, ndo so6 os dados e informacdes sdo valorizados pelo alvorecer do meio
cibernético, mas também o direito a privacidade, que, agora, descobre-se em um novo
paradigma (NOLASCO; SILVA, 2022, p. 2359). Como indicam Efing e Catuzo (2016) a
crescente utilizacdo das novas tecnologias estabelece multiplas dinamicidades as relagdes
sociais contemporaneas. [...] Esse novo paradigma de inter-relacionamento caracteriza a
sociedade da informacdo, em que a gestao de dados imateriais e conhecimentos cientificos e
tecnoldgicos sdo propulsores da articulagao social.

Através de Roberts (1994), entendemos a gestdao de dados como "a fungdo de
controlar a aquisicdo, analise, armazenamento, recuperacdo e distribuicio de dados".
Portanto, ela pode envolver uma grande variedade de fungdes, como proteger a seguranga
fisica dos dados por meio de procedimentos adequados de backup e de recuperacao,
protecdo da confidencialidade e privacidade dos dados, estabelecendo e reforcando a
responsabilidade dos usudrios pela acuracia dos dados, reducdo da redundancia ou
duplicacdo de dados, organizando-os de forma racional e consistente e garantindo a
preservacdo dos dados pelos periodos necessarios. Roberts (ibid.) Ele aponta ainda que nas

organizacles, a gestdo de dados é normalmente considerada como parte da gestdo dos
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recursos de tecnologia da informacdo, embora ndo seja necessariamente reconhecido
organizacionalmente como uma unidade especifica responsavel pela fungao.

Considerando que o maior problema da seguranca dos dados e sua privacidade se da
no ambiente virtual, entende-se que a importancia da Diplomatica Contemporanea no
assunto se da no tratamento do documento arquivistico digital. Isso porque os dados nao
podem ser considerados isoladamente, pois sdo partes que se constituem no ambito de um
documento, seja ele arquivistico ou ndo (SILVEIRA; KARPINSKI, 2023, p.13).

E imperioso destacar, através de Godinho et al. (2020) que o armazenamento de
dados abrange ndo sé o que encontramos na rede mundial de computadores interligados,
mas também os chamados bancos de dados. O armazenamento de dados diz respeito a
informacBes pessoais que ficam arquivadas por entes publicos, privados ou pelo proprio
individuo, para serem acessados posteriormente. Este armazenamento, outrora inofensivo,
passou a ameacar direitos e garantias fundamentais, tais quais a privacidade, a imagem e a
honra (EFING; CATUZO, 2016).

E de destacar também o direito a eliminacdo dos dados que assegura ao respetivo
titular a faculdade de solicitar ao agente controlador, a qualquer momento, a eliminacdo de
suas informacdes pessoais dos bancos de dados. Mas esse direito ndo é absoluto. E preciso
ser analisado o impacto que o direito a eliminacdo de dados causa tanto sobre a atividade
econémica desempenhada pelos agentes de tratamento, quanto sobre os direitos
fundamentais das pessoas envolvidas, como os direitos a privacidade e ao esquecimento
(GODINHO; NETO; TOLEDO, 2020, p. 8).

Ademais, quando os dados pessoais sdo mantidos em um banco de dados por um
periodo excessivo, os individuos podem ser vitimas de discriminacdo e assédio. Os dados
pessoais tendem a permanecer inalterados depois de inseridos em um sistema. Informagdes
desatualizadas geralmente tendem, com o passar do tempo, a se tornar informacgdes
incorretas. Madsen (1992) chama aten¢dao a necessidade de atualizar constantemente os
arquivos de dados pessoais e acrescenta, mesmo que os dados pessoais sejam alterados de
forma autorizada em um arquivo de dados, ndo ha garantia razodvel de que essa alteracao
serd refletida em outros arquivos e bancos de dados para os quais os dados possam ter sido

transferidos.

4 QUALIDADES DIPLOMATICAS NA LEGISLACAO MOCAMBICANA DE PROTEGCAO DE DADOS
PESSOAIS
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No continente americano assim como europeu, as leis relacionadas a protecao de
dados encontravam-se pulverizadas por todo o ordenamento juridico. A partir da metade
dos anos 2000, motivados pela massificacdo do uso da internet, observaram a necessidade
de uma regulamentag¢do mais especifica na protecdo de dados para maior seguranca juridica
(SILVA; CARDOSO, 2022, p. 142).

Madsen (1992) deu indicacdo de que em paises que ndo desenvolveram governos
democraticos de acordo com as linhas parlamentares tradicionais, a aquisicao de tecnologia
da informacdo tinha sido usada para realizar operacGes que as leis de protecdo de dados do
modelo europeu foram claramente projetadas para evitar. O autor continua dizendo que
muitos governos da América Latina, Africa e Asia forneceram sistemas de computador para
servicos de segurancga repressivos com o Unico propodsito de monitorar determinados setores
da populagao.

Ora, em Mocambique a questdo da protecdo de dados pessoais encontra
fundamentos da Constituicdo da Republica nos artigos 41°, 68° e 71°, assim como noutras
normativas ndo especificas que passamos a analisar enfocando as qualidades diplomaticas.

A, dita, Politica de Informacdo (PI) e sua estratégia foram aprovadas pela Resolucdo
n? 3/97 de 18 de fevereiro. Nela esta plasmado que a Pl refere-se ao conjunto de medidas
ou atividades, baseadas no programa do Governo, visando impulsionar o desenvolvimento
da Comunicacdo Social. Como se pode perceber, a Pl em Mocambique estd concebida como
uma politica de comunicac¢ao social o que tem implicagdes nefastas para a drea da gestdo da
informacdo, gestdo de documentos e gestdo de dados, que vai (sobre)vivendo sem politicas
€ nem programas.

Em 2006 foi tragada a Estratégia para a Gestao de Documentos e Arquivos do Estado
(EGDAE), pela Resolugdo n.2 46/2006, de 26 de dezembro, embora nao incorporada numa
politica de arquivos e/ou de informacdo. Nessa altura foi indicado que os meios fisicos e
organizacionais de recolha, producao, difusdo, uso e preservacdo da documentagdo e
informagcao constituiam um dos problemas que se levantavam na area de gestdo
documental em Mogambique, sendo que todo este cenario requer(ia) documentalistas e
arquivistas capacitados, para além de técnicos informdticos e profissionais de outras areas
afins.

Das diferentes agbes estratégicas arroladas, uma visa(va) o desenvolvimento de

recursos humanos, por forma a profissionalizar os técnicos das unidades documentais e
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arquivisticas, estabelecendo formas de reconhecimento e valorizacdo destes profissionais na
Administracdo Publica, como incentivo para garantir a protecdo da integridade dos
documentos. Pressupde-se com isto que, todos os instrumentos normativos, atinentes aos
arquivos e a gestdo de documentos, promulgados posteriormente, sejam fruto desta
estratégia e que tomam em consideracdo as questdes de integridade, confiabilidade,
autenticidade, e outras qualidades diplomaticas.

Na Lei do Direito a Informagdo, Lei n.2 34/2014, de 31 de dezembro, ndo
encontramos a ocorréncia das qualidades diplomaticas, sendo, contudo, uma norma que
regula o acesso as informacgGes de interesse publico e que, na nossa perce¢do, por ser
igualmente uma norma conexa a legislacdo arquivistica, essas informacdes de interesse
publico devem ser acessadas enquanto informagGes confidveis, auténticas e integras.
Sublinhamos também que esta é uma normativa conexa a protecdo de dados pessoais.

A Lei n.2 3/2017, de 9 de janeiro, Lei de Transac¢des Electrénicas, é, até aqui, a lei
gue mais elementos de protecdo de dados pessoais avanga, mas também avanca varios
aspetos do ambiente eletronico. No capitulo do “Sistema de Certificacdo Digital e
Criptografia”, aponta no art. 54° que a Entidade Reguladora de Tecnologias de Informagao e
Comunicacdo deve estabelecer os fundamentos técnicos e metodoldgicos do sistema e que
estes fundamentos deverdao garantir a autenticidade, integridade e validade juridica de
documentos em formato eletrénico, das aplicacdes de suporte e das aplicacdes habilitadas
gue utilizem certificados digitais, bem como a realizacdo de transac¢des eletrdnicas seguras.

No capitulo IX da “Proteccdo de Dados Electréonicos Pessoais”, estabelece a
“Responsabilidade do processador de dados” (art. 65°), indicando que ele(a) deve colocar a
disposicdo de qualquer pessoa, informacdo especifica acerca das suas politicas e praticas
relacionadas com a gestao de informacado pessoal (voire gestdao de dados pessoais).

No capitulo IV das “Mensagens de Dados e Comunicacdes Electrdnicas”, fala-se da
“Aplicagdo de requisitos legais as mensagens de dados”, onde no art. 23°, esta plasmado que
sempre que a lei exigir que uma certa informacgao seja apresentada ou conservada na sua
forma original, esta deve conter garantia fidedigna de que se preservou a integridade da
informacdo desde o momento da sua geracdo em sua forma final. No mesmo capitulo
também se fala da “Admissibilidade e forca probatéria das mensagens de dados” (art. 24°),
onde “Na avaliagcdo da forga probatéria de uma mensagem electrdnica, a sua fiabilidade

afere-se pela forma como foi gerada, armazenada, emitida, transmitida e recebida; pela
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forma como foi conservada a integridade da informacgao”; entre outras. Outro aspeto que a
lei estabelece é a “Conservag¢ao de mensagens de dados” (art. 25°) onde, sempre que a lei
exigir que determinado documento, registro ou informacdo seja conservado, esta
informacdo contida na mensagem eletrdnica deve ser conservada no formato no qual tenha
sido gerada, emitida, transmitida e recebida, ou num formato que se possa demonstrar que
representa exatamente a informacdo gerada, emitida, transmitida e recebida, e toda a
informacdo deve permitir determinar a origem, o destino, a data e a hora em que as
mensagens foram enviadas ou recebidas.Esta lei, para além de apontar vérios elementos
para a protecdo de dados pessoais, ela também avanga varios elementos da gestdao desses
dados, no contexto mogcambicano, apontando aspeto desde a recec¢do, armazenamento,
conservacao, etc., e faz ainda alusdo as qualidades diplomaticas inerente a informacdes e
documentos que contém tais dados.

A antiga politica de informatica foi revogada e em seu lugar foi aprovada a Politica
para a Sociedade da Informacdo de Mogambique, pela Resolugdo n.2 17/2018, de 21 de
junho. Esta politica é orientada, entre outros, pelo “Principio da Seguranca da Informacgao”,
segundo o qual se prevé a garantia da disponibilidade, da integridade, da confidencialidade e
da autenticidade da informacdo, limitando a ocorréncia de crimes relacionados com a
violacdo dos principios da seguranca da informacao. A politica apresenta um glossario onde
é definido “Servico de criptografia” como qualquer servico que é prestado a um remetente
ou a um destinatario da mensagem de dados ou a qualquer pessoa que armazene uma
mensagem de dados, e que é concebido para facilitar a utilizacdo de técnicas de codificacdo
por forma a garantir que os referidos dados ou mensagens de dados possam ser acessados
ou possam ser colocados em forma legivel somente por certas pessoas; garantir que a
autenticidade ou integridade dos referidos dados ou mensagem de dados é capaz de ser
verificada; garantir a autenticidade dos dados ou da mensagem de dados, e; garantir que a
fonte dos dados ou da mensagem de dados pode ser corretamente identificada.

O Sistema Nacional de Arquivos do Estado (SNAE) de 2007, um dos resultados da
EGDAE apresentada acima, foi revisto pelo Decreto n.2 84/2018, de 26 de dezembro. Entre
varios objetivos (art. 5°), o SNAE visa assegurar a protecado e preservacdao dos documentos
gerados e recebidos nos drgdos e instituicbes publicos e privados, revestidos de valor

administrativo, histérico e cientifico. Sobre a “Custddia e Gestdo de Documentos”, o sistema
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indica, no art. 25°, que os drgaos e instituicdes a que se aplica o SNAE devem assegurar a
protecdo e conservagao da sua integridade, fidedignidade e autenticidade.

Dois instrumentos legais que a semelhanca da Lei de Transac¢des Electrdnicas, muito
avancam sobre protecdo de dados pessoais, sdo o Regulamento de Proteccdo do
Consumidor do Servico de Telecomunica¢des e Regulamento de Seguranca de Redes de
Telecomunicagdes. O primeiro, aprovado pelo Decreto n.2 44/2019, de 22 de Maio, dispdes
no art. 10° que o “consumidor deve ter direito a privacidade e protec¢ao contra o uso nao
autorizado da sua informacdo pessoal”. Sobre o “Registos de consumidor” (art. 17°), o
regulamento aponta que o operador de telecomunicagdes, quando aplicavel, deve possuir
uma base de registro de clientes que sirva de fonte de informacdo para as autoridades
competentes em caso de averiguagOes judiciais ou indicios criminais. Depreende-se assim
gue estas informacdes devem ter consigo preservadas as qualidades diplomaticas. O
segundo, aprovado pelo Decreto n.2 66/2019, 1 de agosto, tem como objetivos (art. 4°)
garantir a disponibilidade, integridade, confidencialidade e autenticidade; a protecdo de
dados, transparéncia, qualidade das comunicac¢Ges e resiliéncia da infraestrutura de rede;
entre outros. Das “Obrigacdes do operador de telecomunicacdes” (art. 8°), o operador de
rede e de servicos publicos de telecomunica¢des baseados em nuvem deve assegurar a
confidencialidade, integridade, disponibilidade e privacidade de todos os recursos e
informacgdes. A “todos recursos e informacdes” entendemos que os dados pessoais estejam
inclusos. Desta feita, o regulamento indica as qualidades diplomatica de integridade e
autenticidade viradas aos dados, mas também a infraestrutura tecnolégica.

A questdo da certificacdao digital apresentada como parte da Lei das Transag¢des
Electrdnicas, teve, em 2019 a sua criacdo em dispositivo especifico, o Decreto n.2 59/2019,
de 3 de julho, que Cria o Sistema de Certificacdo Digital de Mogambique e aprova o
Regulamento do Sistema de Certificacdo Digital de Mocambique. O sistema estabelece uma
estrutura de confianca eletrénica, de forma que as entidades certificadoras que lhe estao
subordinadas disponibilizem servicos que garantam a realizacdo de transacdes eletrdnicas
seguras; a autenticidade, integridade, confidencialidade, validade juridica e ndo repudio das
assinaturas eletrénicas de transagées ou informagdes em documentos eletrdénicos (art. 4°).

O sistema é composto por um Comité Gestor (CG); Autoridade Certificadora Raiz do
Estado (ACR); Entidades Certificadoras (EC), e; Entidades de Registo (ER) vinculadas as

Entidades Certificadoras (art. 5°). Ora, na gestdo das suas chaves a EC é responsavel por
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assegurar a integridade e autenticidade das chaves publicas e de qualquer parametro a elas
associado durante a distribuicdo, e estabelecer um processo que permita autenticar a sua
origem, bem como garantir a seguranca e integridade do equipamento criptografico durante
a sua vida util, e assegurar que o mesmo ndo seja acedido ou alterado por pessoal ndo
autorizado. Quanto ao “Arquivo de Informacdo” (art. 32°), esta decretado que a
documentacdo referente ao funcionamento dos servicos de certificacdo, incluindo avarias,
situagBes operacionais especiais, e a informacdo respeitante ao registro, é mantida em
ficheiro eletrénico e conservada pelo periodo minimo de 20 anos, sendo que a Entidade
Certificadora assegura a confidencialidade e integridade da informagdo conservada em
arquivo, relativa aos certificados qualificados.No art. 36° sobre “Preservacdao de Longo
Prazo”, o sistema aponta que Entidades Certificadoras devem informar os requerentes de
certificados que para assegurar a preservacdo de longo prazo dos documentos eletrdnicos
aos quais tenham sido apostas assinaturas eletrdnicas, serd necessaria a perioddica aplicacao
de mecanismos que assegurem a sua integridade.

Foi aprovada pela Resolugdo n.2 69/2021, de 31 de dezembro, uma politica bastante
conexa a protecao de dados pessoais, a Politica de Seguranca Cibernética e Estratégia da sua
Implementacdo. A resolucdo indica que um dos impactos que se espera com a
implementacdao da mesma é “melhoria na integridade, autenticidade e seguranca na
tramitacdo de documentos oficias e na comunicacdo entre vdrias entidades.” Alias, um dos
pilares que regem esta politica é a “Proteccdo de Activos de Informacgao”. Aqui o objetivo é a
protecdo de informacdo e aplicacbes, através de estabelecimento de programas de
certificacdo de qualidade e seguranca das aplicacdes e infraestruturas, estratégias de
protecao da confidencialidade, integridade e disponibilidade da informagao, regulamentos
de protecao de informacao, etc. No seu glossario é definida integridade como a garantia de
gue os dados permanecam integros e sem qualquer alteracdo quando disponibilizados. E
autenticidade como a propriedade de que a informacgdo foi produzida, expedida, modificada
ou destruida por uma determinada pessoa fisica, ou por um determinado sistema, érgao ou

entidade.

5 CONSIDERACOES FINAIS
Neste artigo, nos concentramos no nivel nacional da politica de informacao,

observando-a concretamente em Mocambique onde procuramos compreender a gestdo de
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dados pessoais, buscando elementos na legislacdo oferecida pela(s) politica(s) existente(s) e
nas qualidades diplomaticas que esta apresenta. Ora, foi constatado que Mogambique nao
possui ainda uma politica de informa¢do e/ou uma politica de arquivo enquanto um
documento norteador, traduzido em programas, que poderia melhor avancar diretrizes no
gue concerne as qualidades diplomaticas que devem ser preservadas em todo o processo de
gestdo de dados pessoais.

Constatamos ainda que a legislagdo mogambicana analisada, na sua maioria, aponta
apenas as qualidades de autenticidade e integridade de documentos e/ou informagéo, e, na
sua totalidade, ndo aponta a qualidade diplomatica de confiabilidade. Esta mesma legislacao
ndo apresenta diretamente estas e/ou outras qualidades diplomaticas para os dados,
especificamente dados pessoais. A gestdo de dados e/ou informagdes pessoais aparece no
guadro legal mocambicano sem designacdo explicita. Da andlise feita, percebemos a
indicacdo de diferentes momentos da gestdo desses dados em diferentes normativas. Do
mesmo modo, as qualidades diplomaticas desses dados e sua preservacdo sdo muitas vezes
indicadas nas entrelinhas ou indiretamente.

Concluimos que existem bases para uma normativa de protecdao de dados pessoais
especifica e que de forma especifica possa também sublinhar a gestdao de dados pessoais.
Entendemos ainda que essa normativa deveria conhecer a sua criacdao dentro de um quadro
de politica de informacdo nos moldes que defendemos acima, de tal modo que as
gualidades diplomaticas inerentes a eles sejam melhor salvaguardadas.

A realizacdo deste artigo abre campo para discutirmos, num préximo artigo, a
guestdo da qualidade de dados pessoais na legislacgdo de Mogambique, buscando alicerces
na Lei Geral de Protecdo de Dados do Brasil e no Regulamento Geral de Protecdo de Dados
da Unido Europeia.
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