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Resumo: O acesso, uso e compartilhamento de informa¢des ganharam uma nova dinamica na
sociedade desde a popularizagdo da Internet. Neste sentido, além das multiplas fontes de informacdo
e conteudo variado, tem-se a producao e compartilhamento de informacodes inveridicas. Neste cenario
vé-se a necessidade de legislacGes especificas para coibir e penalizar tais praticas. As fake news, ma
informacdo e desinformacdo, apesar de compor a desordem informacional, ndo sdo sinénimos, mas
possuem igual potencial de causar dano. Assim, desenvolveu-se um estudo de forma exploratdria, por
meio de levantamento bibliografico e documental, utilizando a observacado sistematica e a abordagem
gualitativa para identificar as legislacOes referentes ao tema no Brasil. Como resultado encontrou trés
Leis sobre agBes no ciberespago e um Projeto de Lei que aborda as questdes da criminalizagao das fake
news. |dentificou-se, também, que a partir de 2020 novas leis foram criadas para combater o
compartilhamento de informagdes falsas em virtude da pandemia do coronavirus.

Palavras-Chave: Desinformacgdo.Fake News. Informacgdo. Internet. Legislagao.

Abstract: The access, use and sharing of information have gained a new dynamic in society since the
popularization of the Internet. In this sense, in addition to the multiple sources of information and
varied content, there is the production and sharing of untrue information. In this scenario, there is a
need for specific legislation to curb and penalize such practices. Fake news, bad information and
misinformation, despite composing informational disorder, are not synonymous, but have the same
potential to cause harm. Thus, an exploratory study was developed, through a bibliographic and
documentary survey, using systematic observation and a qualitative approach to identify the
legislation on the subject in Brazil. As a result, it found three Laws on actions in cyberspace and a Bill
that addresses the issues of criminalization of fake news. It was also identified that from 2020 onwards,
new laws were created to combat the sharing of false information due to the coronavirus pandemic.

Keywords: Misinformation. Fake News. Information. Internet. Legislation.

1 INTRODUCAO
A popularizacdo da Internet ampliou a possibilidade de acesso, uso e
compartilhamento de informacao pelos usuarios. No Brasil, este processo se iniciou na década

de noventa com a possibilidade de se adquirir um computador portatil e se ter acesso a
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Internet. Na atualidade, a utilizacdo de computadores pessoais e de aparelhos de
comunicac¢do online mdveis tem crescido no Brasil. Segundo pesquisa desenvolvida em 2019
pelo Centro Regional de Estudos para o Desenvolvimento da Sociedade da Informagao (Cetic),
39% das residéncias brasileiras dispdem de computador e 134 milhdes de usuarios de Internet
(Cetic, 2019). No que se refere ao uso de Tecnologia Digital da Informa¢dao e Comunicagao
(TDIC), o Brasil é uma das cinco federac¢des globais que mais utilizam smartphone no mundo,
sendo o WhatsApp o aplicativo com maior nimero de download no pais (VALENTE, 2020). Este
aplicativo tem sido um dos mais eficazes veiculos para disseminacdo de fake news pela
possibilidade de disparos de mensagens para multiplos usudrios simultaneamente, além da
dificuldade de rastreio do remetente. Isso torna a fiscalizacdo dificil, tanto pela falta de
legislagcdo, como pela facilidade em se criar uma conta no aplicativo. Neste cenario, surge a
necessidade de legislacdo para fiscalizar as praticas delituosas no ciberespaco. Assim, esta
pesquisa tem como objetivo identificar as legislacdes referentes ao acesso e uso da Internet
no Brasil. Para isso, realizou-se uma pesquisa exploratdria, com levantamento bibliografico -
essencial para fornecer base tedrica para o estudo -, e pesquisa documental, possibilitando a

coleta e andlise dos dados encontrados.

2 REGULAGAO DO ACESSO E USO DA INTERNET NO BRASIL: LEGISLACAO

A auséncia de legislacbes direcionadas a normatiza¢ao do acesso e uso da Internet foi,
por muito tempo, um grande problema para a sociedade. As primeiras regulamentacdes do
uso da Internet no Brasil comegaram a se desenvolver por meio da Lei 12.965/2014, que
estabeleceu principios, garantias, direitos e deveres para o uso da Internet, oficialmente
denominado de Marco Civil da Internet (MCI) (BRASIL, 2014). Essa foi a primeira legislacdo no
que se refere ao uso da Internet no pais por meio da previsao de principios, garantias, direitos
e deveres para quem usa a rede, bem como da determinacdo de diretrizes para a atuacdo do
Estado. Esta lei surgiu para disciplinar o uso da Internet no Brasil, destacando os direitos e as
garantias do usuario, a provisdo de conexdo e de aplicacdes da Internet, a neutralidade da
rede, a protecdo aos registros e dados dos usuarios, bem como das comunicagdes privadas,
além de tratar da responsabilidade por danos decorrentes de conteudo e as delimitacdes da

atuacao do poder publico.
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Suas diretrizes estdo direcionadas ao usudrio e empresas de telecomunicacdes,
mostrando-se como uma legislacgdo ampla, sem especificacgbes no que se refere a
problematizacdao do conteudo informacional produzido. A seg¢do Ill do MCI, que trata ‘Da
Responsabilidade por Danos Decorrentes de Conteldo Gerado por Terceiros’, isenta, em seu
artigo 19, os provedores de Internet da responsabilidade pelo conteddo publicado por
usudrios (BRASIL, 2014) com excecdo de casos de notificacdo judicial onde o conteddo ndo
seja removido no prazo estabelecido (RIPOLL; CANTO, 2019). O MCI determina ainda que a
pessoa lesada por conteldo que configure crime contra a honra, a reputacao ou ofensa a
direitos da personalidade pode solicitar a retirada do contetdo. Porém,

Em alguns casos [...], a divulgacdo de desinformacdo ndo configura nenhum desses
tipos penais. E o caso de alguns fatos distorcidos, adulteragdes de imagens, clickbaits,
‘memes’ e teorias da conspiracao, por exemplo. Para estes casos, contudo, ainda nao
ha solucdes legais, considerando que é livre a manifestacdo do pensamento humano
na web, desde que a publicacdo do conteddo ndo configure crime ou contraversao
penal, ou cause danos a terceiros. (RIPOLL; CANTO, 2019, p. 150).

Antes do Marco Civil houve a criagdo da Lei 12.737/2012, que dispde sobre a tipificacdo
criminal de delitos informaticos, como invasdo de dispositivos como celular ou computador
por terceiros (BRASIL, 2012), alterando o Decreto-lei n2 2.848, de 7 de dezembro de 1940, do
Cédigo Penal Brasileiro. Essa legislacdo em especifico busca penalizar apenas a¢bes contra
roubo e veiculagdao de contelddo informacional, seja em formato de foto, video, dudio ou
documento. Apenas em 2019, com a cria¢do da Lei 13.834/2019, passou a vigorar uma
legislacao pertinente a regulacdo de conteludo informacional que torna crime a denunciag¢ao
caluniosa com finalidade eleitoral (BRASIL, 2019). Apesar de ser uma legislagao para combater
a desinformacado, ela se restringe a fins eleitorais. A criagcdo desta Lei (13.834/2019) é posterior
as ultimas eleicdes presidenciais brasileiras, em que o pleito foi marcado pelo disparo massivo
de noticias falsas de cunho politico com objetivo de prejudicar a imagem dos candidatos,
pautada por ataques aos adversarios!, bem como o uso expressivo de redes sociais para
divulgacdo de conteido que nem sempre puderam ser confirmados. Tais praticas resultaram

na criacdo de uma Comissdo Parlamentar Mista de Inquérito (CPMI)?, composta por 32

1 0 candidato Jair Bolsonaro faltou ao debate presidencial, mas concedeu entrevista a TV Record e usou
seu tempo em rede nacional para atacar os adversarios. Disponivel em:
https://www.bbc.com/portuguese/brasil-45778959. Acesso em: 30 de jun. 2022

2 Comiss3o criada para investigar fake news em 2018. Disponivel em:
https://legis.senado.leg.br/comissoes/comissao?0=1&codcol=2292. Acesso: 30 de jun. 2022
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membros titulares, sendo 16 senadores e 16 deputados, cujos objetivos sdo investigar os
ataques cibernéticos contra a democracia e o debate publico e a utilizagdao de perfis falsos
para influenciar os resultados das eleicdes em 2018. De acordo com a justificativa para
instauracdo da CPMI, o ciberespaco estaria sendo usado para “[...] conduzir ataques a
opositores e forjar discussdes artificiais. Manipulam debates, criam e disseminam noticias
falsas [...] e influenciam a opinido publica por meio da postagem e replicacdo de mensagens
em larga escala.” (BRASIL, 2019).

Ripoll e Canto (2019) estabelecem relacdo entre as fake news e o cenario politico
brasileiro, onde “[...] foram identificados disparos massivos de mensagens com conteudo
politico, advindos de partidos que disputavam os principais cargos politicos, incluindo a
Presidéncia da Republica.” (RIPOLL; CANTO, 2019, p. 151). Apesar de a justica ter sido
acionada por candidatos, a auséncia de legislacdo especifica e a dificuldade de rastrear a
origem das fake news, “[...] fez com que nenhuma intervencdo tomada pelo Tribunal evitasse
que os eleitores fossem ‘bombardeados’ por propaganda politica em suas redes sociais,

muitas delas contendo noticias falsas”. (RIPOLL; CANTO, 2019, p. 151).

2.1 Desinformagao e consequéncias legais

A desordem informacional pode ser entendida como como um desequilibrio no
ecossistema informacional causado pela divulgacdo e uso de conteldos falsos, pela
ingenuidade cognitiva ou pela falta de competéncia em informacdo, ja que o grande fluxo de
conteddo informacional pode acarretar no aumento da ignorancia, pois “A noc¢dao de
informacdo como a de que reduz a incerteza pode ser vista como um caso especial de
‘informacdo como conhecimento’. As vezes a informacdo aumenta a incerteza.” (BUCKLAND,
1991, p. 351). Neste ecossistema existem diferentes aspectos a serem considerados, como as
fake news, a informacdo incorreta/ma informacdo (misinformation) e a desinformacdo
(disinformation). Diferentemente da desinformacdo, que é um contelddo intencionalmente
enganoso, a informacdo incorreta pode ser entendido como um “erro sincero”’em que “Um
delirio coletivo ou uma ficcdo aceita por uma maioria pode se passar por um suposto conteldo
confiavel.” (ALMEIDA; RABELLO; VIGNOLI, 2021, p. 7). Atrelados a isso existe o fenOmeno da
chamada sociedade da pds-verdade. Na pds-verdade, conhecimentos racionais e cientificos

sdo suplantados pelas emocOes para a tomada de decisdo. Nesse cenario, opinies privadas
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sobre fatos tornam-se mais relevantes que informacdes oriundas de fontes oficiais. “E esse
desdém, esse desinteresse pela verdade, numa realidade com tanto acesso a informacao, que
é o fato novo que a expressdo ‘pés-verdade’ busca abarcar.” (ARAUJO, p. 16, 2021). Neste
cenario e com a atual autonomia do sujeito adquirida pela hiperconexdao e acesso as
tecnologias digitais, a subjetividade e as interpretagdes pessoais tém conquistado forca em
detrimento aos fatos e este cenario torna-se fértil para a desordem informacional.

Em julho de 2020, o Projeto de Lei (PL) 2.630/2020, que institui a Lei Brasileira de
Liberdade, Responsabilidade e Transparéncia na Internet, foi aprovado pelo Senado, sendo
encaminhado para a Camara dos Deputados (BRASIL, 2020). A legislacao, também conhecida
como Lei das Fake News, tem como objetivo combater a disseminacdo de informacdes falsas
na Internet. Desde sua criagdo, o Projeto de Lei tem protagonizado discussdes, onde um dos
pontos levantados é o direito a privacidade e a liberdade de expressao, apesar de que, se
aprovada, as normas nao serdo aplicadas as empresas jornalisticas. Porém, um ponto que tem
gerado debate é a obrigatoriedade, por parte dos provedores, em manter a disposi¢cdo do
Judiciario, por um periodo minimo de trés meses, os registros dos encaminhamentos das
mensagens em massa, a identificacdo dos remetentes, a data e hora dos envios e o nUmero
total de usuarios que as receberam. Isso tornaria possivel rastrear a origem das noticias falsas
compartilhadas em aplicativos como o WhatsApp e penalizar os responsaveis. Além disso,
determina que as empresas delimitem o nimero de usudrios em um mesmo grupo de
conversacdo e envios de uma mesma mensagem (BRASIL, 2020). Com isso, a intencdo é
diminuir a disseminacdo de informacdes falsas, além de assegurar seu rastreio?.

Outras questdes foram abordadas por este PL, como a obrigatoriedade da exclusdo de
contas falsas por parte das plataformas, limitacdo de nimero de contas vinculadas a um
mesmo numero, como também a obrigacdo por parte dos provedores de criarem mecanismos
para detecc¢do de irregularidade, a proibicdo de robds de disparo de mensagens de massa,
além da identificacdo de conteudo publicitario. (BRASIL, 2020). Caso seja aprovado pela

Camara, as novas regras se aplicardo as redes sociais e aos aplicativos de mensagens que

3De acordo com o PL, sdo enquadrados como encaminhamentos em massa os envios de uma mesma
mensagem para grupos de conversas e listas de transmissao por mais de cinco usudrios num periodo de 15
dias. No que se refere a guarda dessas mensagens, so se enquadra quando ela tenha sido recebida por mais
de mil usudrios. Acesso em: 09 de jul. de 2020. Disponivel em:
https://www12.senado.leg.br/noticias/materias/2020/06/30/aprovado-projeto-de-combate-a-noticias-falsas
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tenham pelo menos dois milhdes de usudrios. A legislacdo também terd validade para
aplicativos estrangeiros, contanto que eles oferecam os servigos ao usuario brasileiro. Os
provedores menores deverao usar a lei como parametro para o combate a desinformacao e

para dar transparéncia sobre conteudos pagos.

3 METODOLOGIA

Para que se atingisse o objetivo proposto, a pesquisa se caracteriza como exploratdria
pela necessidade de se aprofundar na tematica e obter “[...] mais familiaridade com o
problema [...]” (GIL, 2010, p. 27). Realizou-se levantamento bibliografico e documental, ,
necessarios para a contextualizacdo do tema e para possibilitar a coleta e analise dos dados.
Para obtencdo dos dados, utilizou-se a técnica de observacdo sistematica. Nesta etapa,
observaram-se as publica¢des disponibilizadas nos sites oficiais das Assembleias Legislativas
das unidades federativas. Apds coleta, realizada no periodo de marco a junho de 2021, os

dados foram planificados e analisados por meio da abordagem qualitativa.

4 RESULTADOS DA PESQUISA

A criagao de uma legislagdo especifica em ambito nacional, conforme o Quadro 1,
ainda esta em fase de desenvolvimento, nao havendo, especificamente, uma politica voltada
a criminalizacdo da desinformacao.

Quadro 1 - Legislagdo pertinente ao ambiente virtual — Brasil

Legislacdo Ano Disposicdo legal
Lei 12.737/ | 2012 | Disp&e sobre a tipificagdo criminal de delitos informaticos; altera o Decreto-Lei
2012 2.848, de 7 de dezembro de 1940 - Cédigo Penal; e da outras providéncias.

Lei 12.965/ | 2014 | Estabelece principios, garantias, direitos e deveres para o uso da Internet no Brasil.
2014
Lei 13.834/ | 2019 | Altera a Lei 4.737, de 15 de julho de 1965 - CAdigo Eleitoral, para tipificar o crime de

2019 denunciacgdo caluniosa com finalidade eleitoral.
PL 2.630/ 2020 | Estabelece normas relativas a transparéncia de redes sociais e de servicos de
2020 mensagens privadas, sobretudo no tocante a responsabilidade dos provedores pelo

combate a desinformacdo e pelo aumento da transparéncia na internet, a
transparéncia em relagdo a conteldos patrocinados e a atuagdo do poder publico,
bem como estabelece sangGes para o descumprimento da lei.

Fonte: Secretaria Geral da Presidéncia da Republica (2021)

A criacdo de legislacdo, bem como a fiscalizacdo de sua aplicacdo faz-se essencial para
coibir a pratica de desinformacao, producdo e compartilhamento de fake news. Espera-se que
com legislacbes especificas, haja um desestimulo por parte dos usudrios produtores de

conteudos enganosos e fortaleca o combate a desinformacao. Isso faz com que voltemos um
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olhar mais atento para a necessidade de reflexdo acerca do periodo em que vivemos, da

sociedade que estamos construindo e dos valores propagados. No ambito estadual, existem

legislagdes (Quadro 2) e Projetos de Leis (Quadro 2) que visam combater a desinformacao.

Muitas dessas surgiram em virtude da pandemia do novo coronavirus como uma medida a

coibir a desinformacdo e evitar a propaga¢do de noticias e informa¢Ges que pudessem

prejudicar a sociedade durante a pandemia.

Quadro 2- Legislagao pertinente as fake news - Estados

UF Legislagao Disposicao legal Multa
prevista

AL Lei 8.266 de Estabelece penalidades para quem divulgar por meio eletrdnico noticias falsas | RS 5.394,00 a
09/06/2020 "fakenews" sobre epidemias, endemias e pandemias no estado de Alagoas. RS 21.576,00

AM | Lei5.369 de Dispde sobre a multa para quem divulgar, por meio eletrdnico, noticias falsas | RS 1.000,00 a
05/01/2021 (fakenews) sobre epidemias, endemias e pandemias. RS 10.000,00

BA Lei 14.268 de | Estabelece a aplicacdo de sanc¢do a quem, ilicitamente, divulga informagdes falsas | RS 5.000,00 a
28/05/2020 sobre epidemias, endemias e pandemias no Estado da Bahia e d& outras | RS 20.000,00

providéncias.

CE Lei 17.207 Estabelece multa para quem divulgar, por meio eletrénico ou similar, noticias falsas RS 224,48 a
de — fakenews — sobre epidemias, endemias e pandemias no estado do ceara. RS 2.244,88
30/04/2020

ES Lei 11.135 de | Estabelece multa para quem divulgar noticias falsas sobre epidemias, endemias e R$ 70,16 a
02/06/2020 pandemias no Estado. RS 701,68

MT | Lei11.128 de | Estabelece multa para quem divulgar por meio eletrénico noticias falsas/*fakenews R$ 90,60 a
13/05/2020 sobre epidemias, endemias e pandemias no estado de Mato Grosso. RS 906,00

MG | PL1.780de Estabelece multa para quem divulgar por meio eletrénico noticias falsas — RS 906,00 a
01/04/ 2020 | “fakenews" a respeito de epidemias, endemias e pandemias no Estado de Minas RS 2.265,00

Gerais.

PE PL Estabelece multa para quem divulgar por Meio Eletrénico Noticias Falsas/ "Fake RS 226,60 a
1.070/2020 News" sobre epidemias, endemias e pandemias no Estado de Pernambuco. R$ 906,00

PE PL Estabelece multa para quem divulgar por meio eletrénico noticias falsas (fakenews) RS 226,60 a
1.053/2020 sobre o novo coronavirus (COVID 19) ou quaisquer outras epidemias e pandemias no RS 906,00

Estado de PE.
PI PL 61/2020 Visa combater fakenews (noticias falsas) sobre a pandemia da Covid-19 RS 4.553,00
RO PL 498/2020 | Estabelece multa para quem divulgar por meio eletrénico, midias sociais ou similar, | R$ 21,29 a RS
noticias falsas — “FAKENEWS”, sobre epidemias, endemias e pandemias no Estado de 212,82
Rondoénia.

SC PL Multa para quem divulgar, por meio eletrdnico, noticias falsas "fakenews" sobre | RS 1.000,00 a
0023.8/2021 | epidemias, endemias e pandemia. RS 10.000,00

SP PL 199/2020 | Estabelece multa para quem divulgar por Meio Eletrénico Noticias Falsas/ RS$ 90,60 a

"FakeNews" sobre epidemias, endemias e pandemias no Estado de Sdo Paulo. RS 906,00

DF Lei 6.377 de Disp&e acerca de veicula¢do, no &mbito do Distrito Federal, de propaganda enganosa | RS$ 1.000,00 a

17/09/2019 ou de fatos inveridicos na rede mundial de computadores. RS 15.000,00

Fonte: Assembleia Legislativa (2021)

Vale destacar algumas particularidades inerentes a legislacdo estadual. No Estado de

Alagoas, por exemplo, a penalidade aplicada a quem produzir e distribuir fake news

corresponde a multa de RS 5.394,00 e em caso de reincidéncia a multa é dobrada. Se o infrator

for servidor publico e seja comprovado que o mesmo tenha utilizado recursos fisicos ou a
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infraestrutura de rede ou conexao do 6érgao onde trabalha para propagar a fake news, a multa
corresponderd a RS 21.576,00, além de poder sofrer consequéncias legais, como
desligamento do 6rgdo. O Estado de Pernambuco, por sua vez, possui dois Projetos de Lei
sobre fake news. O Projeto de Lei 1.070/2020 estabelece multa para quem divulgar por meio
eletronico noticias falsas sobre epidemias, endemias e pandemias no Estado de Pernambuco.
Ja o Projeto de Lei 1.053/2020 refere-se especificamente a fake news produzidas sobre a
pandemia do novo coronavirus. O Distrito Federal possui legislagdo que antecede a pandemia,
por esse motivo, sua disposicdo ndo se limita a fake news sobre salde publica, mas abrange

noticias falsas de forma geral.

5 CONSIDERAGOES FINAIS

A criacdo de legislagdo para fiscalizacdo e punicdao de desinformacdo torna-se uma
importante ferramenta no combate as fake news no Brasil. Apesar dos esforcos recentes com
a criacdo de leis para combater informacodes inveridicas surgidas na pandemia em 2020, ha de
se ressaltar a auséncia de legislagdo em alguns estados, como o Rio de Janeiro. Apesar de sua
importancia econOmica e politica no cenario nacional, a unidade federativa vetou o Projeto
de Lei sobre fake news alegando inconstitucionalidade com base no direito a informacao e a
livre manifestagao garantido constitucionalmente. Tal medida vai ao desencontro com a
realidade no contexto nacional em que cada vez mais os estados buscam coibir a pratica de
desinformacdo em seu territério por meios legais. A inexisténcia de mecanismos para coibir a
atividade de producado e distribuicdo de noticias inveridicas causa prejuizo a sociedade e
representa um retrocesso no que ja vem sendo discutido e desenvolvido em ambito global.
Conclui-se assim que a partir de 2020 novas leis foram criadas para combater o
compartilhamento de informacgdes falsas em virtude da pandemia do coronavirus. No que se
refere ao ambito nacional, o Brasil precisa amadurecer sua legislacdo e fornecer mecanismos

para punir e criminalizar a pratica de compartilhamento de fake news.
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