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Resumo: Os temas protecdo de dados e os direitos de privacidade on-line tém ganhado destaque
diante das noticias sobre monitoramento e coleta de dados pessoais. As sang¢des previstas na Lei Geral
de Protecdo de Dados sdo aplicaveis desde 12 de agosto de 2021 e tém impulsionado discussdes sobre
essas questdes. Além disso, o crescente uso das redes sociais digitais se tornou mais um ponto
vulneravel de acesso ndo autorizado aos dados pessoais dos usudrios. O objetivo desse artigo é
apresentar o resultado da analise da adequacdo dos termos de uso do Facebook em relacdo as
diretrizes da Lei Geral de Protecdo de Dados Pessoais, mais especificamente sobre o consentimento
do usuario para utilizacdo do Facebook. S3o apresentados os conceitos de redes sociais on-line e os da
Lei que dispde sobre a protecdao de dados pessoais no Brasil. Realizou-se uma pesquisa aplicada, de
carater descritivo e com uma abordagem qualitativa, instrumentalizada pela pesquisa bibliografica e
documental. A pesquisa documental tomou como aparato legislativo a Lei Geral de Proteg¢do de Dados
Pessoais em sua vers3o inicial (Lei n2 13.709/2018) e sua redacdo final (Lei n2 13.853/2019), além dos
termos de uso do Facebook. A andlise revela que os termos de uso do Facebook ndo se mostram
adequados as diretrizes da Lei em relagdo ao fornecimento de consentimento pelos usuarios,
principalmente quanto a verificacdo da veracidade dos dados e do consentimento efetivo por parte
dos responsaveis por criancas e adolescentes. A complexidade na redacdo desses termos de uso
dificulta o entendimento por parte dos usuarios.

Palavras-Chave: lei geral de protecdo de dados pessoais; redes sociais; Facebook; privacidade;
protecdo de dados pessoais.

Abstract: The themes of data protection and online privacy rights have gained prominence in news
about monitoring and collection of personal data. The sanctions provided for in the General Data
Protection Law are applicable since August 1, 2021 and have been promoting these issues.
Furthermore, the growing use of digital social networks has become yet another vulnerable point of
unauthorized access to users' personal data. The purpose of this article is to present the result of the
analysis of the adequacy of the terms of use of Facebook in relation to the guidelines of the General
Law for the Protection of Personal Data, more specifically regarding the user's consent to use
Facebook. The concepts of online social networks and the Law that provides for the protection of
personal data in Brazil are necessary. An applied research was carried out, with a descriptive character
and with a qualitative approach, instrumentalized by bibliographical and documentary research. A
documentary research took as legislative apparatus the General Personal Data Protection Law in its
initial version (Law No. 13.709 / 2018) and its final wording (Law No. 13.853 / 2019), in addition to the
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terms of use of Facebook. The analysis reveals that the terms of use of Facebook are not specific to
the Law's guidelines in relation to consent according to users, especially regarding the verification of
the veracity of the data and the effective consent by those responsible for children and adolescents.
The complexity in writing these terms of use, difficulty for users to understand.

Keywords: general personal data protection law; social networks; Facebook; privacy; personal data
protection.

1 INTRODUGAO

Na Pesquisa Nacional por Amostra de Domicilios Continua (Pnad C) divulgada pelo
Instituto Brasileiro de Geografia e Estatistica (IBGE), 74,7% da populacdo brasileira com idade
acima de 10 anos utilizaram a Internet no 42 trimestre de 2018 (IBGE, 2018). O acesso a Internet
fez com que as pessoas tenham acesso a um expressivo volume de informacdes, assim como a
disponibilizacdo de seus dados pessoais na rede, de forma voluntaria ou n3o.

Diante da expressiva coleta de dados pessoais feitas pelos provedores de conteldo e
provedores de aplicacdes web, visando a oferta de marketing direcionado (marketing
personalizado) no ambiente da Internet, é preciso discutir questdes éticas, legais, econdmicas,
politicas e sociais em relacdo ao tema.

A Internet se constitui atualmente como o principal dominio de criacdo e
circulacdo da informacdo, sendo fundamental o desenvolvimento de uma
estrutura normativa que alcance um equilibrio entre direitos e
responsabilidades de individuos e instituicGes, de forma a regular o impacto
da rede mundial nos estagios da cadeia de producdo informacional e, em
ultima instancia, nas dindmicas socioecondmicas contemporaneas (GARCIA
E SILVA; KERR PINHEIRO; MARQUES, 2018, p. 87).

No universo da Internet, dados pessoais podem ser monitorados e coletados facilmente
por meio de técnicas voltadas para vigilancia digital. A criacdao de uma legislagcdo para proteger
os direitos de privacidade on-line é importante, pois empresas dos segmentos de hardware e
de software utilizam dispositivos de rastreamento em seus sistemas, que tornam o anonimato
eletrénico quase impossivel (REGOLI, 2002).

Braman (2005) acrescenta ao debate outro elemento fundamental, ao indicar a
necessidade de proteger a privacidade e as redes de computadores, pois a Internet é vulneravel
e traz importantes implicacGes para a identidade nacional e a coesdo social. A protecao das
tecnologias de informacdo e comunicacdo representa a protecao do sistema de seguranga
nacional do Estado, pois através dos filtros de informacdo, Estados buscam ganhar a confianca
e criar identidade nacional. No entanto, destaca a autora, esse tipo de pratica ndo deve invadir

a privacidade e nem perseguir cidaddos. Assim,
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Protecdo de dados é uma expressao de liberdade e dignidade pessoais e, como
tal, ndo se deve tolerar que um dado seja usado de modo a transformar um
individuo em objeto sob vigilancia constante. [...] Isto é incompativel com a
prépria natureza da protecdo de dados como um direito fundamental
(RODOTAY, 2008, p. 19 apud FORTES, 2017, p. 278).

Fortes (2017, p. 27) aponta que o crescente uso de tecnologias da informacao (TICs) “e
do acesso a internet nos domicilios possibilita o potencial aumento do nimero de individuos
sujeitos a transgressdes de direitos na internet, especialmente do direito fundamental a
privacidade através da violacao dos dados pessoais”.

Essas redes sociais digitais e as aplicacdes de internet em geral devem disponibilizar
para os usuarios documentos chamados Termos de Uso, que estabelecem regras, direitos e
deveres dos usudrios e dos prestadores dos servicos on-line, que s6 podem ser utilizados
mediante o consentimento dos primeiros. No entanto, o expressivo aumento do uso de redes
sociais on-line tem deixado vulneraveis os dados pessoais dos usudrios que colocam o direito
a privacidade de dados em risco pelos problemas gerados pelos provedores através dos
regulamentos e termos de uso que abordaremos adiante.

Assim, a Lei Geral de Protecdo de Dados (LGPD) veio para regular o direito a
privacidade e protecdo de dados pessoais dos usudrios da Internet no Brasil (BRASIL, 2018),
depois de forte pressdo econdmica da Unido Europeia, que sancionou o seu marco regulatorio,
designado General Data Protection Regulation (GDPR) ou Regulamento Geral de Protecdo dos
Dados Pessoais da Unido Europeia (UNIAO EUROPEIA, 2016).

Diante desse contexto, o objetivo desse artigo é apresentar os resultados da analise da
adequacdo dos termos de uso do Facebook em relacdo as diretrizes da Lei Geral de Protecdo
de Dados Pessoais (LGPD), mais especificamente sobre o consentimento do usuario para
utilizacdo da rede social on-line Facebook. Este artigo traz a discussdo de parte da analise
empirica da tese “Privacidade de dados pessoais e politica de informacdo: adequacao dos
termos de servico das redes sociais on-line a Lei Geral de Protecdo de Dados (LGPD)”, que se
encontra ainda em desenvolvimento.

Serdo apresentados os conceitos de redes sociais on-line e da LGPD, que dispde sobre
a protecao de dados pessoais no Brasil. Em termos metodoldgicos, foi realizada uma pesquisa

aplicada, de carater descritivo e com uma abordagem qualitativa. Os instrumentos

1 RODOTA, S. A vida na sociedade da vigilancia: a privacidade hoje. Rio de Janeiro: Renovar, 2008.
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metodolégicos utilizados foram a pesquisa bibliografica e a pesquisa documental.

2 REDES SOCIAIS

A palavra rede vem do latim rete, que significa “entrelagamento de fios com aberturas
regulares que formam uma espécie de tecido, uma malha de estrutura reticulada que
pressupde flexibilidade, conectividade e descentralizagdao” (JORENTE; SANTOS; VIDOTTI, 2009,
p. 9). Com isso, as redes remetem a uma ideia de pessoas, ou organiza¢des, que se conectam
com um objetivo comum e formam uma relagdo dinamica e de convivéncia colaborativa e
participativa. Assim, “uma rede social é uma estrutura social interconectada por um conjunto
de nds (individuais ou grupais) que sao interligados por um ou mais tipos de relacionamentos”
(JORENTE; SANTOS; VIDOTTI, 2009, p. 10). Uma rede pode ser suportada por aparatos
tecnoldgicos que proporcionam a produgdo, acesso, tratamento, armazenamento e
reproducao de informagdes em ambientes digitais.

Boyd e Ellison (2007) indicam que existem diversos tipos de sites de redes sociais, com
diferentes tipos de tecnologias, e praticas, que podem servir para conectar pessoas que ja se
conhecem anteriormente, mas também unem desconhecidos com 0os mesmos interesses,
opinides e/ou atividades em comum. De acordo com as autoras, os sites de redes sociais
podem ser definidos como

servicos baseados na Web que permitem aos individuos (1) construir um
perfil publico ou semipublico dentro de um sistema limitado, (2) articular
uma lista de outros usuarios com quem compartilham uma conexao, e (3)
visualizar e percorrer sua lista de conexdes e aquelas feitas por outros dentro
do sistema. A natureza e a nomenclatura dessas conexdes podem variar de
local para local (BOYD; ELLISON, 2007, p. 211)2.

Complementando esse conceito, Recuero (2012) define redes sociais na Internet como

e N . - ~
meios de comunicacdo emergentes, capazes de difundir informacdes em uma escala global
por causa dessa apropriacdo, através dos sites de rede social”. Assim, elas sdo capazes de
estabelecer um extenso niumero de conexdes virtuais entre as pessoas, muito maior do que
seria possivel no mundo fisico. A interacdo entre as pessoas se da pelo que elas representam
nas redes sociais; “ou seja, ao invés de acesso a um individuo, tem-se acesso a uma

representacdo dele” (RECUERQ, 2012). As relagbes sdo associativas e ndo demandam tanta

2 No original: “web-based services that allow individuals to (1) construct a public or semi-public profile
within a bounded system, (2) articulate a list of other users with whom they share a connection, and
(3) view and traverse their list of connections and those made by others within the system. The nature
and nomenclature of these connections may vary from site to site”.
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interacdo para sua manutencao quanto nas relagdes presenciais. Assim,

Uma vez adicionadas as conexdes, ao contrdrio dos lacos sociais no espago
offline, ndo ha desgaste pela falta de interacdo e desaparecimento desses
lacos. Eles se mantém até que sejam retirados da rede pelos usudrios das
ferramentas. Essa manutencdo dos lacos gera uma série de elementos
diferenciais nessas redes. Por exemplo, proporciona que cada ator consiga
manter uma rede muito maior de conexdes do que no espaco offline
(RECUERO, 2012).

As interacBes e as relagdes nas redes sociais sdo interdependentes e cada vez mais
favorecidas pelas TICs e ampliadas em relagdo a cultura e ao territério vivido pelos sujeitos
sociais (MARTELETO, 2010).

As redes sociais sdo comumente entendidas como uma série de servigos
elaborados por uma instituicdo, que sao disponibilizados por ferramentas em
web sites e em aplicativos, para auxiliar a comunicacdo e o inter-
relacionamento de pessoas — e os individuos participantes sdo denominados
como usudrios ou usuarios do servico (RODRIGUES, 2017, p. 65).

Os termos de uso sdo documentos divulgados por sites e/ou aplicativos digitais que, para
atender a legislacdo, definem como os dados pessoais serdo tratados, compartilhados, dentre
outros tdpicos sobre o seu funcionamento. Para ter acesso as redes sociais 0s usuarios precisam
aderir de forma obrigatdria a esses termos de uso (RODRIGUES, 2017). Eles definem as normas
de funcionamento de um site e/ou aplicativo on-line, os direitos e deveres do usudrio e dos
prestadores de servico, como deve ocorrer a interagdo entre os mesmos, quais dados pessoais
sao coletados e com qual finalidade serdo utilizados. Esses documentos juridicos servem como
uma medida protetiva para os usuarios, mas nem sempre s3do lidos. Esses documentos
apresentam uma linguagem complexa, sdo extensos, repetitivos, incompreensiveis, ndo
padronizados e pouco claros (JENSEN; POTTS, 2004; BAGGIO, 2012; LUGER; MORAN; RODDEN,
2013; LIMA, 2014; SOUZA; MACIEL, 2015).

Portanto, o ato de marcar a caixa para indicar que um usudrio aceita os
termos e condicgOes de servigo deve ser baseado em uma compreensao clara
do que exatamente esta concordando. Sem esse entendimento, ndo se pode
dizer verdadeiramente que o usudrio estd informado (LUGER; MORAN;
RODDEN, 2013, p. 2688).3

Assim, esses termos de uso sdo comparados aos contratos de adesdo eletronicos e,

mesmo que ndo tenham sido lidos, os usudrios sdo submetidos as suas regras de forma

3 No original: “Therefore, the act of ticking the box to indicate that a user accepts the terms and
conditions of service must be based upon a clear comprehension of what precisely it is they are agreeing
to. Without this understanding, it cannot truly be said that the user is informed”.
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integral ao concordarem com os mesmos, reiterando a chamada “ditadura dos contratos de
adesdo eletronicos” (LIMA, 2014).

“Sao de adesdo todas as relagdes contratuais, nas quais a uma das partes apenas resta
concordar com o conteldo do contrato, ndo lhe sendo possivel discuti-lo” (BAGGIO, 2012, p.
58). Assim, o autor afirma que o usuario da o consentimento sem ter conhecimento suficiente
em relagdo ao contrato aceito. Ademais, ainda que o usuario tenha tempo disponivel para
tentar interpretar os longos e complexos termos de uso e tenha capacidade de compreendé-
los, nota-se que ndo resta outra opg¢ao a ele sendo aceitar as condi¢Oes ali impostas, caso
decida usar o servico ofertado. Portanto, o usudrio se vé obrigado a aceitar na integra os
termos de uso e permitir o acesso aos seus dados para poder utilizar os recursos de tais

aplicativos (SOUZA; MACIEL, 2015).

3 Lei Geral de Protec¢do de Dados Pessoais (LGPD)

O episddio de espionagem norte-americana sofrido pela entdo Presidente Dilma
Rousseff em 2013 impulsionou o debate sobre a necessidade de uma legislacdo que garantisse
os direitos e a protecdo dos dados dos usuarios da Internet no Brasil. Assim, em 2014 foi
aprovada a Lei N2 12.965 - Marco Civil da Internet, e que trata sobre os principios, garantias,
direitos e deveres para o uso da internet no Brasil e aborda questdes como privacidade e
protecdo dos dados (MARQUES; KERR PINHEIRO, 2014; BEZERRA; WALTZ, 2014).

Em 2016 ocorreu a aprovacdo do Regulamento n? 2016/679, ou Regulamento Geral de
Protecdo dos Dados Pessoais da Unido Europeia (GDPR) pelo Parlamento Europeu e o Conselho
da Unido Europeia. Essa normativa teve como objetivo unificar a protecao dos dados pessoais
na Unido Europeia ao tratar dos direitos de transparéncia, informacdo, acesso, retificacdo,
eliminagdo, esquecimento e direito a oposicao, limitacdo do tratamento e portabilidade dos
dados (UNIAO EUROPEIA, 2016). Essa legislacdo entrou em vigor no ano de 2018 e, ao ser
promulgada, trouxe também fortes pressées econdmicas para a criacdo de uma legislacdo
semelhante no Brasil.

Em 14 de agosto de 2018 foi sancionada a Lei 13.709/2018, conhecida como Lei Geral
de Protecdo de Dados Pessoais (LGPD), que regulamenta o tratamento, o uso, a transferéncia,
a protecdo e a privacidade de dados pessoais que circulam na Internet e possui 65 artigos
distribuidos em 10 capitulos. O texto original da LGPD trazia a previsdao de entrada em vigor para

fevereiro de 2020, depois de decorridos 18 (dezoito) meses de sua publicacdo oficial (BRASIL,
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2018). No entanto, apds a Lei n2 13.853/2019 de 8 de julho de 2019 alterar a lei original de 2018,
a mesma sera aplicdvel a partir de 12 de agosto de 2021 (BRASIL, 2019).

A LGPD foi criada com o intuito de promover a protecao de dados pessoais, além de
alterar a Lein2 12.965/2014, conhecida como Marco Civil da Internet, que teve um carater mais
geral ao regular o funcionamento da internet no Brasil. Anteriormente existiam leis e/ou
regulamentagbes voltadas para as questdes dos dados, mas nenhuma era tao especifica e
abrangente como a LGPD, consolidada em um sé instrumento normativo e que gerou mais
seguranca juridica, “com a vantagem de tornar claras, centralizadas e mais acessiveis as regras
aplicaveis, e por essa razdo ser chamada ‘geral’” (BRANDAO, 2019, p. 37). Com isso,

percebe-se que LGPD foi um importante passo rumo ao fortalecimento do
marco normativo da sociedade da informacdo no Brasil. E preciso agora
desenvolver uma cultura de protecdo de dados, construir uma sélida
estrutura institucional para a aplicacdo da LGPD, assim como uma doutrina
aprofundada sobre os diferentes temas tratados pela Lei, propiciando
seguranca juridica para os atores da economia digital, a protecdo da
confianga do titular dos dados e in- centivando o desenvolvimento
econdmico do pais nessa area (MENDES; DONEDA, 2018, p. 482).

Assim, ao ser aplicada, as normas gerais da LGPD s3o de interesse nacional, devendo
considerar e integrar os demais ordenamentos juridicos ja estabelecidos que também tratam
sobre privacidade e prote¢dao de dados como um todo, tais como a Constituicdo Federal de 1988,
o Cédigo Civil e o Marco Civil da Internet no Brasil. “Percebe-se que o ambito de aplicacdo da
LGPD é bastante amplo, com o intuito de garantir a protecao de dados pessoais dos individuos

em um maior numero de circunstancias possiveis” (KLEE; PEREIRA NETO, 2019, p. 17).

4 METODOLOGIA

A natureza da pesquisa é aplicada e ela esta voltada para andlise da adequagao das
Politicas de privacidade e os termos de servigo da rede social on-line Facebook em relagao as
diretrizes da Lei Geral de Protecdo de Dados (LGPD). A pesquisa, de abordagem qualitativa,
possui um carater descritivo. Os instrumentos metodoldgicos utilizados sdo a pesquisa
bibliografica e a pesquisa documental (GERHARDT, SILVEIRA, 2009).

No artigo, apresenta-se inicialmente uma pesquisa bibliografica acerca do tema redes
sociais e a Lei Geral de Protecdo de Dados (LGPD). Em seguida, adota-se uma pesquisa
documental que tomou como corpus a prdépria Lei n2 13.709, de 14 de agosto de 2018, que
passou a vigorar com as alteracdes descritas na Lei n? 13.853/2019, de 8 de julho de 2019,

assim como os termos de uso do Facebook, composto pelos “Termos de Servico” (FACEBOOK,
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2020) e a “Politica de Dados” (FACEBOOK, 2021), que foram escolhidos para a andlise por ser
essa a rede social on-line mais acessada no mundo e, a partir de julho de 2021, apresentou
2,85 bilhdes de usuarios ativos mensais (STATISTA, 2021).

A discussdo apresentada é uma parte preliminar da analise empirica da tese ainda em
desenvolvimento. A andlise teve inicio logo apds a realizacdo da banca de qualificacdo do
projeto de tese, ocorrida em dezembro de 2020. Foram definidas 7 (sete) categorias e
subcategorias de andlise de alguns principios expressos na Lei Geral de Protecdo de Dados
(LGPD) para analisar e discutir a adequacgao das politicas de privacidade e os termos de servico
das redes sociais on-line selecionadas. No entanto, para esse artigo, foi escolhida apenas uma
categoria de andlise relacionada ao artigo 72 da LGPD, que trata sobre o fornecimento de

consentimento pelo titular.

5 ANALISE DOS DADOS

A andlise de dados teve inicio com o acesso e a leitura dos termos de uso do Facebook,
que estdo disponiveis para acesso pelo usudrio ao entrar em sua conta. Os termos de uso
abrangem os “Termos de Servico”, a “Politica de Dados”, que abordam as informacdes que
sao processadas pelo Facebook (incluindo o navegador no aplicativo e o aplicativo para celular
do Facebook), o Messenger, o Instagram (incluindo aplicativos como o Boomerang) e de
outros produtos e recursos oferecidos pelo Facebook.

De acordo com o Artigo 72 da LGPD, o tratamento de dados pessoais sé podera ser
realizado, dentre outros casos, mediante o fornecimento de consentimento pelo titular. Para
criar uma nova conta no Facebook, o usudrio preenche um formuldrio em que informa o
nome, sobrenome, e-mail (duas vezes), senha, data de nascimento e género (feminino,
masculino e personalizado). Logo apds o preenchimento dos campos solicitados (todos
obrigatédrios), aparece a mensagem: “Ao clicar em Cadastre-se, vocé concorda com nossos
Termos, Politica de Dados e Politica de Cookies. Vocé podera receber notificagdes por SMS e
cancelar isso quando quiser” (FACEBOOK, 2020). Ndo é preciso marcar nenhuma caixa que
demonstre que o usuario leu e/ou entendeu os Termos de Servico e ou Politica de Dados, mas
apenas clicar no botdo “Cadastre-se” para criar uma nova conta e, consequentemente,
informar que concordou com os mesmos. Os Termos de Servico do Facebook apresentam um

item que lista as permissdes que o usudrio concede para acessar 0s Servicos:
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e Permissdo para a empresa usar o conteddo que o usuario cria e compartilha,
para fins de fornecimento e melhoria dos produtos e servicos. Com isso, o usuario
“concede uma licenga nao exclusiva, transferivel, sublicencidvel, isenta de royalties e
valida mundialmente para hospedar, usar, distribuir, modificar, veicular, copiar, executar
publicamente ou exibir, traduzir e criar trabalhos derivados de seu conteddo” (FACEBOOK,
2020). A empresa ainda acrescenta que o usuario da permissdo para que seu conteudo
seja armazenado, copiado e compartilhado com outras pessoas, de acordo com as
configuragdes de privacidade do aplicativo feitas pelo usuario, e a licenga sera encerrada
guando o conteudo for excluido. Também destaca que o usudrio “é proprietdrio dos
direitos de propriedade intelectual (como direitos autorais ou marcas registradas) sobre o
conteuddo que cria e compartilha no Facebook e em outros Produtos das Empresas do
Facebook” (FACEBOOK, 2020).

e Permissdo para usar nome, foto do perfil e informacdes sobre as ac¢des do
usudrio relacionadas aos anuncios e conteldo patrocinado, sem nenhum recebimento de
pagamento. Assim, amigos do usudrio poderdo ver quando este curtir algum andncio no
Facebook, de acordo com as permissdes de configuracdes e preferéncias de anuncios
definidas pelo primeiro.

e Permissao para baixar e instalar atualiza¢des da aplicacdao do Facebook quando
disponiveis.

Em relagdo a adequacgado ao artigo 72 da LGPD, percebe-se que o consentimento dado
pelo titular ao se cadastrar no Facebook ndo exige nenhuma verificacdo se foi feita a leitura,
ou, no minimo, o acesso aos Termos de Servico e ou Politica de Dados.

No entanto, conforme indicado por Luger, Moran e Rodden (2013), s6 o fato do usuario
marcar uma caixa de verificagcdao que indica que leu a aceita os termos e condi¢des de servico
ndo significa que o mesmo compreendeu tudo com o que estd concordando. Barbosa (2014)
indica que a maioria dos usudrios ndo Ié esses regulamentos e ndo tém conhecimento sobre
quao expostos estdo seus dados pessoais.

J4 artigo 92 da lei determina ao titular o acesso facil, de forma clara e adequada as

informacgdes, em relacao a finalidade especifica, a forma e a duragdo do tratamento. Sobre o
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controlador®, é preciso informar a sua identificacdo, suas informacdes de contato e as
informagdes sobre o uso compartilhado de dados pelo mesmo, a finalidade e dos direitos do
titular; assim como quais sdo as responsabilidades dos agentes que realizam o tratamento. O
consentimento solicitado sera considerado nulo no caso das informagdes repassadas ao titular
serem caluniosas ou abusivas, assim como se ndo forem apresentadas com antecipacdo de
forma clara e inequivoca. O controlador deve informar ao titular caso ocorra alteragdes na
finalidade relativa ao consentimento fornecido, podendo o proprietdrio dos dados revogar o
mesmo caso nao concorde com as alteragdes. Por fim, o pardgrafo 32 destaca que “quando o
tratamento de dados pessoais for condi¢cdao para o fornecimento de produto ou de servigo ou
para o exercicio de direito, o titular sera informado com destaque sobre esse fato e sobre os
meios pelos quais podera exercer os direitos do titular elencados no art. 18 desta Lei” (BRASIL,
2018).

Porém, nota-se que o Facebook impde o consentimento a utilizacdo dos dados
pessoais do usudrio ao obrigd-lo a conceder permissdo para que a empresa utilize o conteludo
compartilhado, como condi¢ao para acessar a plataforma; pois, mesmo resguardando o
direito de propriedade do usuario sobre o contelddo por ele compartilhado, a empresa obriga
gue esse mesmo conteudo seja de sua propriedade também, e utiliza como justificativa que a
permissao concedida pelo usudrio para acessar seus servi¢cos possibilita usar o contelddo que
0 usuario cria e compartilha, para fins de fornecimento e melhoria dos produtos e servicos.

O item “Disposi¢des adicionais” dos Termos de Servigo do Facebook informa que os
seus Termos podem ser atualizados periodicamente de forma a refletirem como os servicos
sao prestados. Segundo os termos da rede social, o usuario serd notificado com no minimo 30
dias antes que essas altera¢des entrem em vigor para que tenha oportunidade de analisar as
alteragdes feitas e decidir se continuara utilizando os servicos; e caso isso ocorra, estara
vinculado aos Termos atualizados. No entanto, se o usuario ndo concordar com as alteragdes
feitas e ndo quiser mais utilizar os servigos do Facebook, ele pode excluir sua conta a qualquer
momento (FACEBOOK, 2020).

O paragrafo 12 do artigo 92 da LGPD informa que no caso do consentimento ser
requerido, o mesmo pode ser anulado se ndo tiver sido apresentado previamente, de forma

clara e inequivoca. E, de acordo com a informacgdo anterior, o usuario ndo necessita confirmar

4 “Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisOes referentes ao tratamento de dados pessoais” (art. 52, inciso VI, BRASIL, 2018).
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de nenhuma forma que aceitou as alteracdes nos Termos, pois, o simples fato de continuar
utilizando o servigo ja é considerado um “aceite” pelo Facebook. Assim, a empresa cumpre
em parte o que é estabelecido pela LGPD, que é informar previamente as mudancas ocorridas
e permitindo que o mesmo se desvincule dos servigos prestados.

Em relacdo ao tratamento de dados pessoais de criancas e de adolescentes (Art. 149),
o item 3 dos termos de servigo do Facebook, que determina quais sao os compromissos do
usuario, informa que o servico ofertado estd amplamente disponivel para todos, exceto em
alguns casos, tais como se o usuario for menor de 13 anos ou se estiver abaixo da idade legal
minima estabelecida em seu pais para utilizar os produtos e/ou servicos. No entanto, ndo é
feita nenhuma verificacdo da veracidade dos dados informados; ou seja, a pessoa pode criar
um perfil com informacgdes falsas, principalmente em relagdo a idade minima estabelecida
pela empresa para utilizacdo de seus servigos. Além disso, o paragrafo 12 do artigo 142 da
LGPD, que aborda o tratamento de dados pessoais de criangas e de adolescentes, determina
gue este sé podera ser feito mediante o consentimento de pelo menos um dos pais ou pelo
responsavel legal. O paragrafo 22 do mesmo artigo indica que os controladores devem
informar quais tipos de dados sdo coletados e como sdo utilizados. No caso do Facebook, pelo
fato de nao ter verificacdo da idade do usuario do perfil, o consentimento dos pais ou
responsaveis ndo é coletado, o que facilita o acesso de uma crian¢a ou um adolescente para
se tornar usuario do mesmo.

O paragrafo 42 desse mesmo artigo da LGPD adverte que “Os controladores nao
deverdo condicionar a participacdo dos titulares de que trata o § 19 deste artigo em jogos,
aplicagdes de internet ou outras atividades ao fornecimento de informagdes pessoais além
das estritamente necessarias a atividade” (BRASIL, 2018); e os pardgrafos 52 e 62 afirmam que
o consentimento obtido para o tratamento dos dados da crian¢a e do adolescente deve ser
verificado pelo controlador se foi dado pelo responsavel ou pelo responsavel legal, assim
como as informacgdes sobre esse tratamento devem ser fornecidas de forma simples, clara e
compreensivel. Portanto, diante das exigéncias definidas pela LGPD, o Facebook ndo esta
adequado em relacdo ao tratamento de dados de criancas e de adolescentes por ndo
apresentar nenhum mecanismo para verificar a idade dos usudrios, muito menos quanto a

obtencdo do consentimento de um adulto responsavel.
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6 CONSIDERAGOES FINAIS

Os dados dos usuarios da rede mundial de computadores passam a ser uma das
principais preocupacdes na atualidade, devido a sua coleta e as praticas de rastreamento dos
provedores de informacgdo. Desta forma, questdes como a privacidade e a protecao de dados
pessoais dos usudrios da rede mundial devem ser entendidas como um direito fundamental,
advinda da soma de direitos que formam a cidadania do novo milénio.

A LGPD objetiva regulamentar questdes concernentes a privacidade e a protecao de
dados pessoais, preenchendo uma lacuna existente em relagdo as politicas de informacgao que
garantam o estado de direito, o tratamento ético e a seguranca dos dados pessoais dos
cidaddos. Empresas e governos tém acesso a dados diversos dos usuarios da rede e se fazia
necessario resguardar a exposicao e a identificacdo destes, assim como o tratamento irregular
e o0 acesso as informacgdes por estes disponibilizadas.

Quanto ao resultado da andlise da adequacdo o consentimento do usudrio descrito nos
termos de uso do Facebook em relacao as diretrizes da LGPD, identificou-se que, ao criar uma
conta, o usudrio aceita os regulamentos da empresa sem estar devidamente informado sobre
0s mesmos, e com o intuito de ter acesso a seus produtos e servicos, independente do que é
estabelecido e sem saber de como seus dados pessoais serdo utilizados. Assim, a empresa se
aproveita desse interesse pelo usuario e ndo estimula a leitura e o consequente entendimento
de como se da o seu funcionamento e/ou tratamento de dados pessoais. Ou seja, ou o usuario
aceita os termos de uso do Facebook por inteiro, ou ela ndo tem acesso aos servicos e
produtos ofertados pela empresa. Assim, percebe-se que a obrigatoriedade do consentimento
total dos termos apresentados pelo Facebook demonstram uma ndo adequacdo a LGPD, uma
vez que a empresa pode, inclusive, alterar os termos de uso e ndo precisa de novo
consentimento por parte do usuario.

Conforme identificado no processo de analise e apontado pelos autores, os termos de
uso sdo documentos extensos, repetitivos e de dificil leitura e compreensao. Argumenta-se
gue esses sao os principais motivos que levam os usuarios a ndo lerem esses documentos e,
consequentemente, ficarem vulneraveis as regras impostas pelo Facebook.

Os resultados da andlise revelam ainda que, em relagdo ao consentimento do usudrio
do Facebook, os termos de uso da empresa ndo estdo adequados a LGPD, uma vez a empresa

ndo o obtém em conformidade com o disposto na Lei. Além disso, ndo é feita uma verificacdo
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de forma adequada em relacdo a idade do usuario no caso de criancas e adolescentes,
conforme exigido pela LGPD.

Portanto, acredita-se que, mais do que saber acessar e publicar informacdes em meios
digitais, é preciso capacitar os usudrios para compreenderem a destinagdo do uso de suas
informacdes e se as mesmas estdo sendo tratadas adequadamente em relacdo a legislacdo
criada pela LGPD. Além de regulamentar o uso dos dados dos usudrios que acessam a Internet,
é preciso desenvolver formas de orientacao e conscientizacdo dos usudrios quanto aos riscos
a que estdo expostos ao utilizarem aplicagdes na Internet sem o conhecimento em relagdo a

disponibilizacao e utilizacdao dos seus dados pessoais.
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