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Resumo: A sociedade estd diante de novas formas de comunicacdo marcadas sobretudo, pelos
recursos das tecnologias da informacdo e comunicag¢do. O tratamento dos dados das atividades dos
usudrios em redes sociais exige consentimento informado e esclarecido por parte de seus titulares.
Uma politica de informacdo, por envolver a elaboracdo de normas, regras e legislacGes sobre
privacidade de dados, torna-se essencial para o estabelecimento de limites e transparéncia entre as
partes envolvidas no tratamento dos dados pessoais nas redes. O objetivo deste artigo foi analisar a
Politica de dados da rede social Facebook a luz dos fundamentos disciplinares da Lei Geral de Protecdo
de Dados Pessoais brasileira. Para tanto, foi realizada uma analise documental que evidenciou os
desvios presentes na Politica de dados da rede social com relagdo aos fundamentos da legislagdo que,
por sua vez, confere ao agente de tratamento autonomia para a formulagdo desses documentos. A
apresentacdo dos termos de uso ocorre, na maioria dos textos, de forma a dificultar a leitura e
compreensdo plena. A lacuna deixada pela legislagdao permite que a prerrogativa de controle dos dados
pessoais pelo usuario seja franqueada ao controlador responsdvel pelo tratamento dos dados. Desta
forma, os termos da legislagdo se mostraram ineficientes quanto ao consentimento e a clareza sobre
o tratamento dos dados pessoais.

Palavras-Chave: privacidade de dados; consentimento; rede social on-line; politica de informac3o.

Abstract: Society has been experimenting with modern ways of communication, most notably, by the
resources of information and communication technologies. The processing of user activity data on
social networks requires explicit consent from the account holders. An information policy is paramount
for the establishment of limits and transparency between the parties involved in the processing of
personal data on the networks, once the above mentioned involves the development of standards,
rules, and legislation on data privacy. This article focuses on analyzing the data policy of the social
network Facebook bearing in mind the disciplinary foundations of the Brazilian General Law for the
Protection of Personal Data.

For that purpose, a documental analysis showing the deviations present in the Social Network Data
Policy in relation to the fundamentals of the legislation was carried out. That in turn, allows the data
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processing agent to formulate such documents. The Terms of Use presentation comes up in most texts,
in order to make it difficult to read and fully understand. The lack of legislation grants the prerogative
of control of personal data by the user to be granted to the controller responsible for processing the
data. In this fashion, the terms of the legislation proved to be inefficient as far as consent and clarity
on the processing of personal data.

Keywords: data privacy; consent. online social network; information policy.

1 INTRODUCAO

Os recursos provenientes das tecnologias da informagdo e comunicagao, sobretudo da
Internet, estdo ocupando de forma silenciosa as atividades cotidianas das pessoas, quer seja por
meio de servigos on-line disponiveis, quer seja por meio de dispositivos ubiquos conectados a
rede.

Diversos servicos sdo oferecidos no ambito da rede contudo, sdo nos dados,
provenientes das atividades dos usuarios em redes sociais on-line, que reside sua importancia,
tendo em vista o volume e a dinamicidade com que sdo produzidos. (SILVA, 2021)

Nesse cendrio, destaca-se a necessidade da formulagao de politicas de informagao que
assegurem direitos ja conquistados, como a privacidade de dados aos titulares, os quais devem
deter autonomia, por meio do consentimento, para controlar a exposi¢ao e a protecao de seus
dados. (GOMES; BITTENCOURT, 2019)

Com esse intuito, em 2018 entrou em vigor o Regulamento Europeu sobre a protecao
de dados pessoais que catalisou uma série de discussdes sobre o tema em diversos paises a
culminar em adaptagdes e formulagdes de dispositivos juridicos, fora do bloco europeu, capazes
de regularem o tratamento de dados pessoais e sua livre circulacdo, inclusive em meios digitais.

Assim, o objetivo deste artigo é analisar a politica de dados da rede social Facebook a luz
dos fundamentos disciplinares da Lei n2 13.709 - Lei Geral de Prote¢do de Dados Pessoais (LGPD)
gue regulamentou o uso, a protecdo e a transferéncia de dados pessoais que circulam na
Internet, no ambito do territério brasileiro. A escolha desta rede ocorreu tanto em fungao do
numero do contingente de usudrios - 2,7 bilhdes!- quanto da necessidade de verificar como se
apresenta a adequacao da politica de dados da rede social aos fundamentos da legislacao

brasileira.

! Fonte: www.statista.com
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Para tanto, foi realizada a andlise documental como recurso metodoldgico a possibilitar

o alcance dos resultados que serdo apresentados na se¢do 4.

2 INTERNET E POLITICA DE INFORMACAO

A rede mundial de computadores, apesar de ter se originado no final da década de 1960,
somente alcangou o atributo como tecnologia de transformacgao social em meados dos anos de
1990 diante da alteracdo na forma como a sociedade passou a consumir informacao, produtos
€ Servigos.

No inicio do século XXI, com a proliferacdo dos sites de redes sociais, a Internet tornou-
se responsavel pela mudanca na forma como as pessoas se comunicam e interagem em uma
perspectiva on-line com custos relativamente baixos. Enquanto isso, esses e outros sites
comecaram a se modernizar com relacdo ao conteudo e design em suas estruturas garantindo
desse modo, um fluxo crescente tanto de informagao quanto de acesso dos usuarios.

Ademais, a evolucdo da drea em conjunto com a industria das telecomunicacoes,
notadamente da telefonia mdvel, tornou a Internet acessivel em escala quase planetdria, assim
como a presenca explosiva da computacdo pervasiva deu lugar ao conceito de computacao
ubiqua, ou seja, a onipresenca dos recursos relacionados ao processo de cria¢do, producao,
armazenamento, compartilhamento e uso da informacao. (SILVA, 2021)

Esse cendrio que possibilita ao usuario ter acesso a uma diversidade de informacgdes ao
mesmo tempo em que protagoniza sua producdo, ndo é marcado somente por notdrios
beneficios. Ele revela efeitos colaterais que envolvem riscos muitas vezes desconhecidos
principalmente, no que se refere a privacidade de dados pessoais.

Conforme ressaltam Santos, Andrade e Novais (2014) ndo sdo importantes apenas os
dados coletados dos usuarios, mas principalmente o conhecimento gerado a partir deles por
meio de cruzamentos e de relacionamentos implementados sobretudo, em ambientes virtuais
como a Internet.

O contexto da Internet, de mudancas e notaveis transformacdes, aparece imerso em
conteudos informacionais que sinalizam a necessidade do amparo e adequacao de politicas de
informacado capazes de tratar, com transparéncia e legitimidade, as atuais relacdes expostas por
esses ambientes. A informacdo sempre esteve ligada a politica e a economia contudo, sdo seu

carater e seu peso relativo que assumiram um novo significado e tomaram novas dimensodes
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frente aos recursos disponiveis sobretudo, das tecnologias da informacdo e comunicacgao.
(GONZALEZ DE GOMEZ, 2011; SILVA, 2021)

Por politica de informacdo entende-se a organizacao formal de acordos e regulamentos
relacionados a informagao, cuja finalidade é o tratamento de seu processo estrutural -
producdo, armazenamento e uso. Nesse sentido, Braman (2011, p. 42) define o conceito “pelo
conjunto de leis e regulagdes pertinentes a qualquer criagdo, processamento, fluxos e usos de
informacao”.

Desse modo, nota-se que, atualmente, o tema sobre a privacidade e a prote¢dao de dados
pessoais que circulam na Internet estd presente na midia, nos meios académicos, empresariais
e politicos a suscitar diversas discussdes, assim como envolver diferentes abordagens, sejam
elas do ponto de vista tecnolégico, econdmico, social, cultural e legal. (FERREIRA, MARQUES E
NATELE, 2018)

No aspecto legal, a Unido Europeia destacou-se ao aprovar um documento de protec¢ao
de dados com a finalidade de preparar a Europa para a era digital - Regulamento n? 679/2016
do Parlamento Europeu e do Conselho, mais conhecido como Regulamento Geral de Protegao
dos Dados Pessoais da Unido Europeia - General Data Protection Regulation (GDPR) que entrou
em vigor em maio de 2018 relativo a protecao das pessoas singulares quanto ao tratamento de
dados pessoais e a livre circulacdo de dados pessoais. (UNIAO EUROPEIA, 2016)

Partindo dessa premissa, a vigéncia da GDPR fez emergir em paises que tém relacGes
com a Unido Europeia ou pretendem alcancar essa economia, a necessidade de adequarem suas
legislagcbes no que diz respeito a protecdo de dados. O Brasil estd tentando se adequar a esse
contexto. Conforme destacam Ferreira, Marques e Natele (2018, p. 3131-3132):

No Brasil os impactos do GDPR se fizeram sentir por meio da atualizagao de
termos de uso de vdrios sites e aplicativos, tais como Facebook, Instagram,
Google, Yahoo. Isso se deve ao fato que, mesmo sendo restrito a Europa, as
empresas tiveram que se adequar a nova legislagado para continuarem atuando
nos paises que compdem a Unido Europeia, o que levou a ado¢do de melhorias
nas regras de outros paises, inclusive do Brasil. Assim, as novas regras
acabaram por afetar as transagGes referentes ao processamento de
informagdes de cidaddos, ndo sé da Unido Europeia, mas também de
organizacdes localizadas fora da Europa.

Cabe salientar, no entanto, que o Brasil possui em seus registros historicos e dispositivos
legais, formas de regular a protecdao de dados além de uma legislacdo considerada avancada

mundialmente para regulacdo da internet e na garantia da neutralidade da rede. (MARQUES;
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KERR PINHEIRO, 2014). No entanto, a realidade da sociedade contemporanea, fortemente
conectada por ambientes virtuais, gerou a necessidade de avancgar na legislagao sobre protegao
de dados.

Sendo assim, em agosto de 2018 foi sancionada a Lei n2 13.709 (Lei Geral de Protegao
de Dados Pessoais, LGPD), que regulamentou o uso, a protecdo e a transferéncia de dados
pessoais que circulam na Internet, no ambito do territdrio brasileiro. De acordo com Gomes e
Bittencourt (2019)

A Lei 13.709 ou Lei Geral de Prote¢do de Dados (LGPD), sancionada em 14 de
agosto de 2018, tem como finalidade preencher a lacuna sobre a
instrumentalizacdo da protecdo de dados pessoais no ordenamento juridico
brasileiro, garantindo seus direitos fundamentais a privacidade e a liberdade
de escolha. Essa lei, assim como a GDPR, foi influenciada por escandalos
mundiais de espionagem, que demonstraram o despreparo legal e
instrumental dos paises para lidarem com violagdes dos dados pessoais
(GOMES, BITTENCOURT, 2019, p.28).

A LGPD entrou em vigor em setembro de 2020 com o objetivo de proteger os direitos
fundamentais de liberdade, privacidade e livre desenvolvimento da personalidade dos cidadaos,
tendo determinado o consentimento do titular como requisito essencial para se proceder ao

tratamento de dados pessoais, 0 que sera descrito na préxima subsecao.

2.1 CONSENTIMENTO: REQUISITO AO TRATAMENTO DOS DADOS PESSOAIS

Por se tratar de um conceito chave dentro da privacidade de dados, o consentimento faz
parte da LGPD como forma de colocar o controle sobre a protecdao dos dados nas maos do
proprio titular desses dados (GOMES; BITTENCOURT, 2019)

“Consentimento” na legislacdo tem como definicao: “manifestacao livre, informada e
inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais para uma
finalidade determinada” (BRASIL, 2018, p. 2) o que o torna condicdo prévia para que o
tratamento dos dados ocorra.

Os provedores dos servicos on-line disponibilizados na Internet tratam dados pessoais
sob a prerrogativa dos contratos de adesdo que se sustentam por meio do consentimento de
seus usudrios. Segundo Tartuce (2014) o contrato de adesdo é aquele em que uma parte, o
estipulante, imp&e o conteldo negocial, restando a outra parte, o aderente, duas opgdes:
aceitar ou ndo o conteudo daquele negdcio. Na maioria das vezes os aderentes — usuarios - ndo

leem estes contratos digitais que em muitos casos apresentam-se extensos, repetitivos e com
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uma diversidade de links que inviabilizam sua leitura. Sendo assim, os usuarios tém a falsa
impressao, conforme alerta Lima (2014) de que, pela facilidade e aparente gratuidade dos
servicos oferecidos na Internet, os contratos de adesdo ndo serdo abusivos, o que nao se
confirma.

O consentimento é o ato que legaliza a coleta de dados, uma vez que por meio da
permissao ou negativa, o titular define protecao aos seus dados. De acordo com Rodota (2011),
o consentimento esclarecido ou informado consolida o direito a autodeterminagao informativa.
Sé se pode controlar as proéprias informagdes quando é possivel conhecer a forma de
tratamento que lhes é dada.

Nesse sentido, a lei brasileira assegura ao titular dos dados, em seus artigos 72 e 89, a
autodeterminagdo informativa por meio do consentimento no qual permite o tratamento de
seus dados no entanto, a negativa ao consentimento - como manifestacdo de vontade do titular
em nao consentir o tratamento de seus dados - ndo se apresenta contemplada em nenhum
trecho do texto.

Essa informacdo torna-se relevante sobretudo, por parte dos consentimentos
efetuados em contratos de adesdo on-line. Muitas vezes este tipo de concessdo que deveria
estar vinculada tao somente ao tratamento dos dados de seu titular, se acopla aos servigos
oferecidos e assim, eles somente sao disponibilizados caso o usuario escolha uma das opgdes
disponiveis, como por exemplo, “concordo”, “aceito”, ou “entendi”, sem nenhuma outra
opc¢ao contraria a isso (SILVA, 2021).

Com relagdo a transparéncia no tratamento dos dados e sua finalidade, apesar do texto
da lei ser apresentado de forma concisa, ha abordagem da necessidade do consentimento de
forma especifica do titular para o compartilhamento ou comunicacdo dos dados do usudrio
para terceiros.

No que diz respeito a exclusdo do consentimento, a legislacdo determina que o titular
dos dados fornecidos pode retira-lo a qualquer momento e explicita que essa retirada deve
ser gratuita e facilitada.

Por fim, no aspecto da exclusdo dos dados, a LGPD determina que, apds o tratamento
dos dados pessoais, eles sejam excluidos, enfatizando em seu artigo 18 o direito do titular em
obter do controlador, agente de tratamento de dados, a eliminacdo dos dados pessoais por

ele tratados.
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3 POLITICA DE DADOS DA REDE SOCIAL FACEBOOK

Arede social facebook faz parte da corporagdao denominada Facebook, Inc. que oferece
além desta plataforma de midia social outros produtos e servicos on-line, como por exemplo,
o marketplace?, cujo volume de dados a serem tratados, requer a formulacdo de termo de
servicos e politica de dados especificos sobre a privacidade de dados de seus usudrios.

O conteudo da politica de dados da rede social Facebook expressa a forma como os
dados e as informacgdes coletados de seus usuarios sdo tratados por meio de 10 topicos
contendo 86 links de acesso e ocupando 7 paginas na versao impressa. O quadro 1 exibe em
sua primeira coluna os tépicos cujo conteudo fornece informacgdes relacionadas a seu titulo e
na segunda coluna a quantidade de desdobramentos presentes em cada tdpico e
considerados, nesta pesquisa, como extensao do conteudo.

Quadro 1 - Tépicos e quantidade de desdobramentos - Politica de dados

Tépicos Quantidade de
desdobramentos

1 - Quais tipos de informacgGes coletamos? 3

2- Como usamos essas informagdes? 5

3- Como essas informagdes sdo compartilhadas? 12

4- Como as Empresas do Facebook trabalham em conjunto? --

5- Como fago para controlar ou excluir informagdes sobre mim? --

6- Como respondemos a requisi¢cdes legais ou prevenimos danos?

7- Como operamos e transferimos dados como parte de nossos servigos globais? --

8- Como notificaremos vocé sobre alteragGes nesta politica? --

9- Como entrar em contato com o Facebook em caso de duvidas --

Aviso de privacidade do Brasil --

TOTAL 20

Fonte: Adaptado pelos autores de Facebook (2021)3.

A estrutura de apresentacdo do documento contém grande quantidade de

informacdes e links que apesar de extrema relevancia ndo oferecem nenhum atrativo para

2 Marketplace é um modelo de negécio conhecido como uma espécie de shopping center virtual.
Fonte: https://www.ecommercebrasil.com.br/artigos/marketplace-vantagens-e-desvantagens/
3 Acesso em 10 jan.2021.
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leitura daqueles que, avidos pelo uso dos servicos on-line, muitas vezes ndo tomam
conhecimento do seu teor (SILVA, 2021; LIMA,2014)

E 0 caso de um dos recursos largamente utilizados pelos navegadores web - os cookies,
cuja finalidade é receber e armazenar informagGes sobre as a¢gdes do usuario ao visitar um
site.

Em virtude do Facebook Inc. utilizar em diferentes servicos oferecidos as mesmas
politicas, ao navegar nos aplicativos, pela primeira vez, o usudrio depara-se com o aviso sobre

a politica de cookies, conforme mostra figura 1.

Figura 1 — Politica de Cookies — Facebook, Inc.

Fonte: Adaptado pelos autores de Facebook (2021)%.

Para que a empresa possa proceder com a coleta dos dados dos usuarios tornou-se
obrigatdrio o consentimento, apds entrar em vigor legislacdes de privacidade, como a LGPD,
a exigir dos proprietarios dos sites a obtencao desta permissdo por parte dos usudrios para
armazenar ou recuperar qualquer informacao independentemente do dispositivo de acesso.

Por esse aviso, pelo menos duas informagdes intrigantes sao apresentadas: a primeira,
de cardter persuasivo, apresenta a finalidade do uso dos cookies e a segunda, por sua vez,
expressa falso consentimento, na medida em que “ao tocar no site” o usuario concede
autorizacdo para o Facebook, Inc. coletar seus dados dentro e fora do ambiente virtual, sem
possibilidade de negativa.

Nesse sentido, ha incidéncia de um dos tipos de vicios de consentimento denominado
les3o°. A LGPD em seu Art 82 § 32 expde de forma clara o veto a esse tipo de comportamento

conforme transcricao abaixo:

4 Acesso em 10 jan.2021.

> A lesdo resulta em um contrato com prestacbes desproporcionais. Uma das partes obtém vantagem no
resultado do negdcio, em detrimento a condicdo desfavoravel do outro pactuante. Fonte:
https://direito.legal/direito-privado/direito-civil/vicios-do-consentimento-lesao/
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Art 82 O consentimento previsto no inciso | do art. 72 desta Lei devera ser
fornecido por escrito ou por outro meio que demonstre a manifestacao de
vontade do titular.

§ 32 E vedado o tratamento de dados pessoais mediante vicio de
consentimento (BRASIL, 2018).

O consentimento foi implementado na LGPD para proteger a privacidade dentro e fora
do universo on-line, alertando os usuarios sobre a coleta e o uso de suas informagdes. No
entanto, a empresa ndo oferece nenhuma opg¢ao que facilite a contraposicdo a esse falso
consentimento. Ademais, caso o usuario desista de navegar pelo site, por ter observado essa
informacdo, os cookies prontamente terdo armazenado seus dados em func¢do de um Unico
acesso ou “toque”.

Com efeito, esse ato configura-se em lesdo, tendo em vista que por parte do Facebook
Inc. captura-se quaisquer dados do usudrio, que por sua vez, ndo tem possibilidade de

discordancia desta imposigao.

4 ANALISE DA POLITICA DE DADOS DA REDE SOCIAL

O exame da Politica de dados da rede social facebook foi realizada a partir da analise
de todo conteudo do documento, no entanto, foram registrados neste estudo os tépicos cujas
informagdes se fazem importantes para o consentimento do titular quanto ao tratamento de
seus dados, ou seja, os tipos de informacgdes que sdo coletadas, como elas sdo usadas e como
sdo compartilhadas pelo Facebook.

Os trechos identificados no conteudo foram grafados em negrito por desviarem seu
teor de pelo menos um dos fundamentos disciplinares para protecdo de dados pessoais
expressos no Art 22 da Lei Geral de Protecao de Dados:

Art. 22 A disciplina da prote¢ao de dados pessoais tem como fundamentos:

| - o respeito a privacidade;

Il - a autodeterminagdo informativa;

Il - a liberdade de expressao, de informagao, de comunicagao e de opinido;
IV - a inviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econdmico e tecnoldgico e a inovagao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VIl - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais (BRASIL, 2018).

Sao trés tdpicos, cujos contelddos expressam os tipos de informacgdes que a rede social
coleta, usa e compartilha, respectivamente e que serdo apresentados, a seguir, na integra tal

como disponibilizados no site da rede.
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Topico 1: Quais tipos de informacdo coletamos?

Informacdes sobre transacdes realizadas em nossos Produtos.

Se vocé usa nossos Produtos para compras ou outras transagdes financeiras (como quando
vocé faz uma compra em um jogo ou realiza uma doacdo), nds coletamos informacdes sobre
a compra ou transacao. Isso inclui informacdes de pagamento, como o seu niimero do cartdo
de crédito ou débito e outras informag¢Ges sobre o cartdao; outras informacdes de conta e
autenticacdo; detalhes de cobrancga, entrega e contato. (FACEBOOK, 2020, destaque nosso)

DESVIO AOS FUNDAMENTOS: Il - a autodeterminacgao informativa e IV - a inviolabilidade da
intimidade, da honra e da imagem

De acordo com Teixeira (2020), a autodeterminac¢do informativa no contexto da LGPD
refere-se a liberdade de decisdo do titular sobre as condi¢cGes de tratamento de seus dados
pessoais; é o controle sobre como, quando e onde os dados serdo tratados, bem como sobre
as finalidades do tratamento e sobre o responsavel pela atividade, garantindo, assim, um dos
objetivo da Lei - protecdo a liberdade do titular de dados pessoais.

Nesse sentido, o trecho destacado no tdpico 1 desvia-se deste fundamento pela
obscuridade na intencdo do tratamento ou retencdo de dados como o numero do cartdo de
crédito ou débito. Nao ha clareza quanto as finalidades da coleta desse tipo de informacao
para que o titular dos dados possa decidir pelo seu consentimento ou ndo. Além disso, o
trecho “outras informacgdes sobre o cartdao” desvia-se do fundamento relativo a inviolabilidade
daintimidade, da honra e daimagem, na medida em que apresenta-se vago e deixa a entender
que pode ser uma ou todas as informagdes do cartdo de crédito/débito cujo conteudo, se

extraviado, acarreta fraudes e golpes, muitas vezes com altos danos, para seus titulares.

Topico 2: Como usamos essas informacdes?

Usamos as informacgdes que temos para oferecer nossos Produtos, inclusive para personalizar
recursos e contetdo (como seu Feed de Noticias, o Feed do Instagram, Instagram Stories e
anuncios) e fazer sugestdoes a vocé (como grupos ou eventos pelos quais vocé possa se
interessar ou topicos que vocé talvez queira seguir) dentro e fora de nossos Produtos.
(FACEBOOK, 2020, destaque nosso)

DESVIO AO FUNDAMENTO: | - o respeito a privacidade
Nesse tépico, o desvio ocorre ao fundamento basico da protecdo de dados pessoais -
respeito a privacidade - tendo em vista sugestGes baseadas em possibilidades e incertezas

com desconhecimento total das necessidades reais dos usuarios. Ainda esta descrito que a
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oferta serd no ambito da rede ou fora dela. Se o usuario estd navegando na rede social todas
as informagdes que o assediam fora da rede sao caracterizadas como desrespeito a sua
privacidade.

Ademais, ao repassar os dados a terceiros, ainda que seja um ato previsto na
legislacao, tendo em vista o papel dos agentes de tratamento, o controle dos dados garantido
aos titulares apresenta-se fragilizado por ser este dominio o escopo da LGPD.

Tépico 3: Como essas informacdes sdo compartilhadas?

Informagdes publicas podem ser vistas por qualquer pessoa, dentro e fora de nossos
Produtos, inclusive se essa pessoa ndo tiver uma conta. Isso inclui seu nome de usudrio do
Instagram; qualquer informagdo que vocé compartilha publicamente; informac¢des de
seu perfil publico no Facebook; e o conteldo que vocé compartilha em uma Pagina do
Facebook, conta publica do Instagram ou qualquer outro férum publico, como o Marketplace
do Facebook.

Figura 2 — Informagoes publicas

O que sdo informacgoes publicas no Facebook?

A Compartilhar artigo

Algo gue & publico pode ser visto por qualquer pessoa. Isso inclui pessoas que nao fazem parte
da sua lista de amigos, que néo estédo no Facebook e que usam midias diferentes, como veiculos
impressos, de transmissao (por exemplo, televis&o) e outros sites da internet. Por exemplo, se
VOC& usar nossos servicos para fazer um comentario pablico em tempo real em um programa de
televiséo, ele podera aparecer no programa e em todos os demais locais do Facebook.

Quais informagdes sdo publicas?

: Informagdes que vocé compartilha que sdo sempre pablicas: algumas das informagdes que
: vocé forneceu ao preencher seu perfil séo publicas, como faixa etéaria, idioma e pais. Também

I usamos uma parte do seu perfil (chamada de perfil publico) para ajudar a conectar vocé com

1 seus amigos e familiares. O perfil publico contém seu nome, género, nome de usuario e numero
: de identificacio do usuario (nimero da conta), foto do perfil, foto da capa e redes. Essas

: informagdes também s&o publicas. Veja como isso pode nos ajudar a conectar vocé:

+ Seu nome, sua foto do perfil e a foto da capa ajudam pessoas a reconhecerem voce.
+ O género nos ajuda a descrever vocé (por exemplo, "Adicione-a como amiga™).

+ Quando vocé lista suas redes (por exemplo, escola ou local de trabalho), outras pessoas
podem encontra-lo com mais facilidade.

+ O nome e 0 numero de identificag&o do usuario (por exemplo, o nimero de sua conta) estao
na URL do seu perfil.

« Afaixa etaria permite que os aplicativos apresentem conteldos adequados a sua idade.

« O idioma e o pais nos ajudam a oferecer contetdos e experiéncias adequadas.

Fonte: Adaptado pelos autores de Facebook (2021)°.

6 Acesso em 10 jan.2021.
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DESVIO AOS FUNDAMENTOS: I- o respeito a privacidade e Il - a autodeterminacdo informativa

O terceiro topico refere-se as maneiras pelas quais a rede social compartilha os dados
dos usuarios da rede social com outras pessoas. O texto inicia explicando sobre as informacgdes
publicas e sua visibilidade por qualquer pessoa da rede ou fora dela.

Quanto a informacdo sobre os dados que compdem as denominadas “informacdes
publicas”, o texto se restringe a coloca-la em um hyperlink que, ao ser acionado, leva as
informacgdes sobre esse item conforme tracejado em vermelho na figura 2.

Nesse sentido, o tdpico desvia-se de dois dos fundamentos da LGPD. O primeiro -
respeito a privacidade - apesar das informacgdes serem configuradas como publicas, o usuario
nado esta consentindo sua visibilidade fora dos limites da rede social conforme expresso pelo
trecho: “podem ser vistas por qualquer pessoa, dentro e fora de nossos Produtos.” O segundo,
a autodeterminacdo informativa; pelo texto ndo é levada em consideracdo a vontade e o
poder do titular dos dados em decidir sobre o controle de suas prdprias informacdes.
Conforme alerta Rodota (2011), o direito de autodeterminar-se permite escolher entre
compartilhar ou ndo a esfera privada do titular dos dados.

Com efeito, a partir do compartilhamento de informacgdes publicas, como por exemplo,
nome, género e foto do perfil para outras pessoas fora da rede, aumenta tanto a visibilidade
desses dados quanto o uso para fins da publicidade segmentada que se refere a exposicao de
anuncios comerciais de empresas nos perfis dos usudrios da rede.

Neste mesmo tépico, a rede social informa que,

fornecemos aos anunciantes relatérios sobre os tipos de pessoas que
visualizaram os anuncios deles e sobre o desempenho de tais anlncios, mas
nao compartilhamos informagdes que identifiguem vocé pessoalmente
(informagbes como seu nome ou endere¢o de email que possa ser usado por
si s6 para contatar ou identificar vocé), a menos que vocé nos dé permissao
para tanto (FACEBOOK, 2020).

Ao se cadastrar na rede social, o usuario preenche os dados que irdo compor o
chamado perfil publico. Neste caso parece haver um descompasso entre as informacées
publicas e o consentimento para o compartilhamento dos dados, uma vez que tornar publico
um dado nos limites da rede ndo equivale a permitir seu uso para outras pessoas fora destes

limites.
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5 CONSIDERAGOES FINAIS

No ambito da privacidade de dados, a autodeterminacao informativa como resultado
do consentimento informado e esclarecido oferece ao titular dos dados pessoais a
possibilidade de conferir ou negar permissao ao tratamento de seus dados.

A inser¢do deste requisito no texto da LGPD trouxe a tona a importancia do controle
sobre tal decisdo assentar-se nas maos do titular dos dados que, por sua vez, apresenta-se
como parte preponderante do processo informacional.

Todavia, por meio da analise realizada identificou-se que apesar da LGPD definir, com
clareza, a necessidade do consentimento, a elaboracdo desta manifestacdo ndo é
minimamente especificada no texto legislativo ficando desse modo, a cargo dos agentes de
tratamento dos dados a sua elaboracao.

Em quaisquer contexto de coleta de dados pessoais, o titular dos dados necessita ter
conhecimento sobre quais finalidades envolvem seu tratamento. Ndo obstante, a publicidade
segmentada, um dos recursos largamente utilizados no contexto das redes sociais, necessita
do consentimento dos usuarios por envolver diretamente seus dados para a sustentacdo dos
negdcios relacionados aos anuncios de empresas que contratam esse servico.

Partindo desse principio, espera-se que os agentes de tratamento de dados formulem
documentos que sejam objetivos, claros, inteligiveis e favoraveis a leitura. Contudo, pela
analise a Politica de dados da rede social constatou-se que a quantidade de informacgdes
distribuidas em diversos tépicos contendo varios desdobramentos, dificulta a leitura e a
compreensao pelo usuario para concessao do consentimento esclarecido e requerido ao
tratamento de seus dados.

Desse modo foi identificado desvio de conteudos em relacdo a alguns’ dos
fundamentos disciplinares para a protecdo de dados pessoais expressos na LGPD, como: a
autodeterminacao informativa, a inviolabilidade da intimidade, da honra e da imagem e o
respeito a privacidade.

A regulacdo legislativa sobre protecdo de dados pessoais, como a legislacdo brasileira,
é parte integrante de uma politica de informacao essencial para o estabelecimento de limites

de atuacdo e transparéncia em procedimentos executados entre as partes envolvidas no

7 A LGPD apresenta sete fundamentos disciplinares. A anélise da Politica de dados da rede social no trouxe
evidéncias que demonstraram desvios aos fundamentos lll, V, VI e VII.
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tratamento dos dados pessoais. Esses limites e transparéncia precisam ser expressos em
documentos que informem com clareza e esclarecem com objetividade os titulares dos dados
pessoais para que o consentimento possa ser dado por eles de forma inequivoca.

No ambito da rede social Facebook, o conhecimento dado aos titulares sobre o
tratamento de seus dados, por meio de sua Politica de dados, evidencia provimento de clareza
e transparéncia das informagdes para o elevado contingente de usudrios da rede contudo, a
existéncia desse documento, de maneira acessoéria ao site da rede, demonstra ser apenas um
rito formal exigido pela legislagdo vigente.

Sendo assim, a lacuna deixada pela LGPD com relacao a formulagdo de regras e normas
para obtencdo do consentimento do titular dos dados faz com que o controle, uma vez
assentado nas maos do usuario, seja franqueado ao controlador responsavel pelo tratamento
dos dados. Isso se mostrou ineficiente para o objetivo quanto a protecdo dos dados pessoais,
tendo em vista que a normatizacdo serd elaborada por aqueles que coletam os dados ao

mesmo tempo em que 0s usam para seus proprios interesses.
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