XXI ENANCIB

Encontro Nacional de Pesquisa em Ciéncia da Informacao

A0 anos de Ciéncia da Informacio no Brasil:
diversidade, saberes ¢ transformagdo social

PPGCI | IBICT/UFRJ- Rio

Rio de Janeiro ® 25 a 29 de outubro de 2021

XXI Encontro Nacional de Pesquisa em Ciéncia da Informag¢ao — XXI ENANCIB
GT-8 — Informacao e Tecnologia

GOVERNANCA DE TI: AVALIACAO, DIREGAO E MONITORAMENTO NA UFERSA

IT GOVERNANCE: EVALUATION, DIRECTION AND MONITORING AT UFERSA

Alex José Velasco Nunes — Universidade Federal Rural do Semiarido (UFERSA)
Daniel Araujo Martins — Universidade Federal do Rio Grande do Norte (UFRN)

Modalidade: Trabalho Completo

Resumo: O objetivo deste artigo é analisar o processo de Governancga de Tl na Universidade Federal
Rural do Semidrido a partir do dominio da avaliacdo, da direcdo e do monitoramento presente na
estrutura do COBIT 5. Para isso, foi desenvolvido um estudo quantitativo de carater descritivo através
da técnica de survey. Para compor o universo de pesquisa, foram incluidos todos os 33 servidores
pertencentes ao quadro técnicos administrativos ativos da Superintendéncia de Tecnologia da
Informacdao e Comunicac¢do. O instrumento de coleta foi o questiondrio. Os processos eleitos para
composicdo do questiondrio de pesquisa foram os de nivel estratégico indicados no COBIT 5, que
fazem parte do dominio Avaliar, Dirigir e Monitorar. Para andlise dos resultados, a técnica escolhida
foi a estatistica descritiva, através da média e da distribuicdo de frequéncia. Como resultado, pontos
merecedores de atencao no dominio e subdominios avaliados foram verificados. Especial atencao
deve ser dada as praticas de gestdo de riscos, de realizacdo de beneficios e de otimizacdo de recursos
de TI. Dos itens analisados, oportunidades de melhorias foram encontradas e um plano de melhoria
foi sugerido para mitigar ameacas relevantes.

Palavras-Chave: Tecnologia da Informagdo; Governanca de Tecnologia da Informacdo; COBIT.

Abstract: The aim of this article is to analyze the IT Governance process at the Federal Rural
University of the Semiarid from the domain of evaluation, direction and monitoring present in the
structure of COBIT 5. For this, a quantitative study was developed descriptive through the survey
technique. To compose the research universe, all 33 servers belonging to the active administrative
technical staff of the Information and Communication Technology Superintendence were included.
The collection instrument was the questionnaire. The processes chosen to compose the survey
questionnaire were those at the strategic level indicated in COBIT 5, which are part of the Evaluate,
Direct and Monitor domain. To analyze the results, the technique chosen was descriptive statistics,
through the mean and frequency distribution. As a result, points worthy of attention in the evaluated
domain and subdomains were checked. Special attention must be given to the practices of risk
management, realization of benefits and optimization of IT resources. From the analyzed items,
improvement opportunities were found and an improvement plan was suggested to mitigate relevant
threats.
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1 INTRODUGAO

A Governanga de Tecnologia da Informacdo (GTIl) quando aplicada de forma correta
promove a Gestdo da Informacdo (Gl) com seguranca e obtém resultados organizacionais
precisos. Com isso, a GTl busca o desenvolvimento sustentavel da Tecnologia da Informagao
(TI) na organizagdo, através de estruturas organizacionais e processos que se ampliam para
os objetivos e estratégias das empresas, sob a responsabilidade da direcdo e dos executivos
que exercem lideranca (ISACA, 2012). E essencial para se obter criacdo de valor,
competitividade e manutencdo estratégica nas organizacdes. De acordo com Turban et al.
(2010), os que fornecem vantagem estratégica e competitiva sdo as atividades que agregam

valor ao negécio.

O principal objetivo da GTI é garantir que as acOes de Tl estejam equiparadas com as
finalidades da organizagdo para que assim possa se agregar valor e atingir um melhor
desempenho (DEBRECENY; GRAY, 2013; WU; STRAUB; LIANG, 2015). As Institui¢Ges Federais
de Ensino Superior (IFES) s3ao reconhecidamente lideres em pesquisa, desenvolvimento e
inovacdo, e estas sao constantemente requisitadas a analisar a tendéncia tecnoldgica em
seus espacos (MELO, 2013).

E através de pesquisas que se torna possivel a identificacdo, a direcdo de
investimentos e o estabelecimento de um comparativo com outras instituicdes que tenham
caracteristicas similares para que se possibilite uma melhor compreensdo do ambiente
externo. Por esta razao, as IFES direcionam cada vez mais o seu foco para a Tl e, assim, cresce
cada vez mais o seu significado ao ponto em que é percebida como um pé de apoio
fundamental em inovar processos e na prépria formacdo dos envolvidos (MORAES, 2011).

No cenario atual em que as IFES utilizam a Tl como ferramenta de suporte para
agregar valor, a governanca de Tl (GTI) tende a crescer no apoio e uso de processos de TI
visando melhorias para a organizacdo. Assim como em qualquer organizacdo, as IFES se
utilizam da GTI para atingir seus objetivos que se relacionam com ensino, pesquisa e
extensdo. A GTI precisa atuar nas IFES como uma ferramenta eficaz de valor para a
organizacdo, visando garantir a confiabilidade nas informacgdes, transparéncia administrativa,
suprir aos anseios da comunidade académica e estruturar processos que atendam aos

usuarios de forma rapida e eficiente. Portanto, é de fundamental importancia sua aplicacdo
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nas IFES, com vistas em aumentar a produtividade e melhorar a infraestrutura para os
agentes educacionais.

Nesse contexto, a Universidade Federal Rural do Semiarido (UFERSA) também
necessita do suporte da Tl para agregar valor a organizacdo e cumprir com os objetivos de
negdcio, buscando elucidar questdes referentes a: inexisténcia de politica de gestdo de riscos
formalizada; burocracia na aquisicdo de bens e servigos de Tl; auséncia de processos formais
relacionados a Tl; e a resisténcia na criacdo e execucdo de normas e regulamentos.

Entretanto, as questdes relacionadas aos aspectos da Tl dentro da UFERSA n3o sao
conhecidas, justificando-se, assim, a realizacdo de estudos no meio académico para sanar
essa lacuna. Deste modo, considerando a necessidade de melhoria na estrutura dos
processos de GTI da organizacao e a importancia de pesquisas, este artigo tem como objetivo
analisar o processo de GTI na UFERSA a partir do dominio da avaliacdo, direcio e do
monitoramento presente na estrutura do COBIT 5 como um modelo amplo que apoia as

organizagoes a alcancarem os objetivos de governanca e gestao de TI.

2 DESENVOLVIMENTO

2.1 Governanca de Tecnologia da Informacgao

A GTI visa comprometer-se em aplicar a Tl, sempre alinhada ao negdcio da
organizacdo, agregando valor. Para isso, existe a necessidade de medir o desempenho da Tl,
verificando se o capital da organizacao estd sendo aplicado de maneira correta e diminuir
riscos atrelados ao negdcio. Assim, a Tl pode ser mais bem gerenciada e controlada, visando
garantir o retorno do investimento e a melhora significativa dos processos organizacionais
(GASETA, 2011). O objetivo da GTI dentro da organizacao visa detectar as principais medidas
gue deverdo ser realizadas dentro dela e idealizar o membro apropriado para a tomada de
decisGes (JANSSEN, 2015).

O principal objetivo da GTI, para Fernandes e Abreu (2014), é o alinhamento da
tecnologia ao negdcio, possibilitando a utilizacdo de instrumentos que auxiliem a estipular
objetivos, analisar resultados e avaliar se as metas foram atingidas. Através dos dispositivos
da GTI, a administracdo das decisdes nos multiplos niveis da organizacao deve estar alinhada

aos projetos e iniciativas com seus objetivos estratégicos.
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N3o existe um modelo ideal de implantacdo de governanca de TI, sobretudo, pela
complexidade e dimensao da sua adog¢do em relagdo a algumas variaveis, das quais: espaco,
grau de conhecimento dos envolvidos, estrutura hierarquica, etc. Estudiosos buscam
encontrar um padrdo que unifique os avangos praticos com os modelos tedricos propostos.
Contudo, muito embora existam tentativas, ainda hd a caréncia de modelos de
implementacdo e orientagdo que superem os obstaculos dos ambientes (PUTZ; RASOTO;
ISHIKAWA, 2015).

Existem diferentes modelos que administram a GTI associadas as melhores praticas
presentes na literatura. Tém-se alguns frameworks que serdo evidenciados para que se possa

destacar a efetiva necessidade e qual a escolha acertada para aplicacdo na organizacgao.

Quadro 1 - Modelos de governanga de Tl e suas caracteristicas

CMMI — Capability Maturity Model Integration Aborda melhoria de processos em um projeto.

Estabelece um sistema de gerenciamento de servigos
habilitados para a Tl.
ISO/IEC 38500 Trata a Governanga de Tl nas organizagoes.

ISO/IEC 27001

ITIL— Information Technology Infrastructure Library

Trata a Gestdo de Seguranga da Informacao.

PMBOK — Project Management Body of Knowledge Boas praticas de gestdo de projetos.

PRINCE2 — Project in Controlled Enviroment Metodologia de gerenciamento de projetos.

BSC - Balanced Scorecard Metodologia de planejamento e gestdo da estratégia.

COBIT — Control Objectives for Information and

el e e Modelo Corporativo para Governanga e gestao de TI.

Fonte: Adaptado de Fernandes e Abreu (2014).

Para garantir que as necessidades das partes interessadas sejam avaliadas com o
propdsito de estabelecer objetivos corporativos definidos e harménicos, determinando a
orientacao de prioridades, tomadas de decisdao e monitoramento de desempenho, adotou-se

o COBIT como framework, que dara suporte a operacionalizacdo da pesquisa.

2.2 Framework COBIT 5

O COBIT foi elaborado pela Information Systems Audit and Control Association
(ISACA) e tem sido globalmente aceito como um modelo de negécios relacionados a gestdo e
GTI. O COBIT proporciona maximizacdo do valor e minimizacdo de riscos relacionados a

informacdo nas organizagoes.
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O framework COBIT é uma abordagem abrangente a GTI, que consiste em agrupar as
atividades de Tl em 37 processos dentro de 5 dominios evidentes. Esses processos abrangem
um ciclo de vida completo de avaliagdo, planejamento, implementa¢do, suporte e
avaliacdo/medicdo.

O COBIT 5 apresenta um modelo de referéncia que define e descreve processos,
reunindo-os nas areas de governanca e gestdo de Tl da organizacdo que trazem cinco
dominios (ISACA, 2012):

e Avaliar, Dirigir e Monitorar (Evaluate, Direct and Monitor — EDM): orienta sobre como
governar e gerenciar os investimentos de negécio norteados pela Tl mediante seu
completo ciclo de vida (aquisi¢do, implementagdo, operagao e descarte);

e Alinhar, Planejar e Organizar (Align, Plan and Organizer — APO): orienta o
planejamento de aquisicdo, incluindo planejamento de investimentos, gestdo de
riscos, planejamento de programas e projetos tal como o planejamento da qualidade;

e Construir, Adquirir e Implementar (Build, Acquire and Implement — BAl): orienta
processos para adquirir e implementar solu¢des de TI, cobrindo definicdo de
requisitos, identificando viabilidade de solugdes, elabora¢dao de documentacao e
treinamento e capacitacdo de usudrios e operagdes para execugdo NOS NOVOS
sistemas. Também orienta para que solucdes testadas sejam asseguradas e
controladas devidamente conforme alteragdo aplicada a operagdo do negdcio da
organiza¢do e do ambiente de TI.

e Entregar, Servicos e Suporte (Deliver, Service and Support — DSS): orienta a entrega
dos servicos fundamentais ao atendimento dos planos taticos e estratégicos,
englobando processos de gerenciamento de operacdes, requisicbes de servicos e
incidentes, bem como gerenciar problemas, continuidade de servigos, controlar os
processos de negdcio e servicos de seguranca.

e Monitorar, Avaliar e Analisar (Monitor, Evaluate and Assess — MEEA): orienta a maneira
que a diretoria deve monitorar o processo de aquisicdao e controles internos para

garantir que as aquisicoes sejam gerenciaveis e executdveis de forma adequada.

O uso de um framework como o COBIT pode apoiar a organizacdo, aumentando a
eficiéncia da aplicacdo da infraestrutura de Tl e a qualidade de seus servicos oferecidos de

modo interno, externo e terceirizado. A utilizacdo deste mecanismo refletird em reducdo de
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custos de Tl e das despesas operacionais da organizacdo (LUNARDI; BECKER; MACADA,
2012).

Conforme demonstrado no objetivo, a pesquisa fard um recorte com o intuito de
analisar a GTI da organizacdo a partir dos cinco subdominios que definem as praticas para
Avaliar, Dirigir e Monitorar (EDM) os processos relacionados a Tl. Os dominios serdo

descritos a seguir de forma detalhada.

2.3 Avaliar, Dirigir e Monitorar — EDM no COBIT 5

Como se sabe, o modelo de referéncia de processo do COBIT 5 subdivide os processos
de governanca e gestdo de Tl da empresa em duas dreas de atividades principais, divididas
em dois dominios de processo: governanca e gestdo. Ao que nos importa o dominio de
governancga, contém cinco processos de governanca, e as praticas de EDM (Avaliar, Dirigir e

Monitorar) definidas dentro de cada processo (ISACA, 2012).

Para tanto, subdivide-se em cinco subdominios: garantir a definicio e manutencdo do
modelo de governancga; garantir a realizacdo de beneficios; garantir a otimizacdo do risco;
garantir a otimizacdo dos recursos; e, por fim, garantir a transparéncia para as partes
interessadas. Estes processos articulam as responsabilidades da alta direcdo para a avaliacao,
direcionamento e monitoracdo do uso dos ativos de Tl para a criagdo de valor (ISACA, 2012).

Abaixo tem-se uma figura que explica as praticas do EDM.

Figural—-EDM no COBIT 5

*Garantir a definigdo e manutencdo do modelo de governanga ]

*Garantir a realizagao de beneficios ]

*Garantir a otimizagao do risco |

*Garantir a otimizagao de recursos ]

«Garantir a transparéncia as partes interessadas ]
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Fonte: Elaborado pelo autor baseado em COBIT5 (2012).

O EDMO1 (Garantir a definicdo e manutencdo do modelo de governanca) tem por
descricdo do processo a andlise e articulacdo dos requerimentos da governanca corporativa
de TI, colocando em pratica e mantendo efetivas as estruturas de habilitadores, os principios,
processos e as praticas. Quanto aos objetivos de Tl, estdo o alinhamento estratégico de
negocios e de Tl, o compromisso da geréncia executiva com a tomada de decisGes e a
prestacao de servicos de Tl em consonancia aos requisitos de negdcio. Por fim, como praticas
de governanca, estdo a avaliacdo do sistema de governancga, a direcdo do sistema de
governanga e 0 monitoramento do sistema de governanga.

O EDMO02 (Garantir a realizacdo de beneficios), apresenta na descricdo do processo o
direcionamento para a otimizacdo da contribuicdo de valor agregado ao negdcio através dos
processos de negocios, servicos de Tl e ativos de T, resultantes de investimentos realizados
pela Tl a custos aceitaveis. No que tange aos seus objetivos, concentra os esforgos no
alinhamento da estratégia de negdcios e de Tl, nos beneficios obtidos pelo investimento de
Tl e no portfélio de servicos, na transparéncia dos custos, nos beneficios e riscos de Tl, na
prestacao de servicos de Tl em consonancia com os requisitos de negdcio, conhecimento e
iniciativas para inovacdao dos negdcios. Sobre as praticas de governanca, destacam-se: avaliar
a otimizacdo do valor agregado, direcionar a otimizacdo de valor agregado e monitorar a
avaliacdo de valor agregado.

O EDMO03 (Garantir a otimizac¢do do risco), por sua vez, apresenta em sua descri¢cdo do
processo a certificagdo de que o apetite e a tolerdncia ao risco da organizagao sao
compreendidos, articulados e comunicados, e que o risco ao valor agregado da organizagao
relacionado com o uso da Tl é identificado e controlado. Nos seus objetivos de Tl, residem a
gestdo de risco organizacional de TI, transparéncia dos custos, os beneficios e riscos de Tl, a
seguranca da informacdo, infraestrutura de processamento de aplicativos e conformidade de
Tl com as politicas internas. Em viés de finalizacao, suas praticas de governancga voltam-se
em avaliar a gestdo de risco, direcionar a gestdo de risco e monitorar a gestao dos riscos.

O EDMO04 (Garantir a otimizacdo de recursos), em sua descricao do processo, trata de
certificar se as capacidades adequadas e suficientes relacionadas a Tl (pessoas, processos e
tecnologia) estdo disponiveis para apoiar os objetivos corporativos de forma eficaz a um

custo eficiente. Em relacdo aos seus objetivos estao a agilidade de Tl, a otimizacdo de ativos,
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0s recursos, as capacidades de TI, as equipes de Tl e de negdcios motivadas e qualificadas.
Por fim, como praticas de governancga, consistem em avaliar a gestao de recursos, direcionar
a gestdo de recursos e monitorar a gestao de recursos.

O EDMO5 (Garantir a transparéncia as partes interessadas), como ultimo subdominio,
contempla em sua descricdo do processo, garantir que a mediacdo e o reporte do
desempenho e da conformidade corporativa de Tl sejam transparentes, com as partes
interessadas aprovando as metas, as métricas e as acdes de remediacdo necessarias. No que
tange aos seus objetivos de TI, estdo o compromisso da geréncia executiva com a tomada de
decisGes de TI, a transparéncia dos custos, beneficios e riscos de Tl e a prestacdo de servicos
de Tl em consonancia com os requisitos de negdcio. Para tanto, suas praticas de governanga
apontam em avaliar requisitos de reporte das partes interessadas, orientar comunicagao e
reporte com as partes interessadas e monitorar a comunicagao com as partes interessadas.

Com base nesses elementos explicados na sessdao anteriormente foram criados

aspectos operacionalizados a pesquisa do ponto de vista metodoldgico.

3 METODOLOGIA

A pesquisa se caracteriza como um estudo quantitativo de carater descritivo, visando
apresentar aspectos relacionados a governanca de Tl na UFERSA. A pesquisa tornou-se
possivel, pois o pesquisador estd alocado na Superintendéncia de Tecnologia da Informacao
e Comunicac¢do (SUTIC), departamento que gerencia a Tecnologia da Informac¢do na UFERSA,
dispondo assim, facil acesso aos dados essenciais para a pesquisa. Deste modo, foi proposto
um questionario utilizando a técnica de survey. Para compor o universo de pesquisa, foram
incluidos todos os servidores pertencentes ao quadro técnicos administrativos ativos da
SUTIC, dentre eles 33 servidores divididos em: Analista de Tecnologia da Informagao (14),
Assistente em Administracdo (2), Secretario Executivo (1), Técnico de Laboratério da Area
Informatica (6) e Técnico de Tecnologia da Informacdo (10).

No que compete as particularidades da estrutura do questiondrio, a versao final foi
disponibilizada aos respondentes apresentando sessenta e oito questdes trabalhadas através
de uma escala do tipo likert de quatro pontos, onde os respondentes tiveram a
responsabilidade de analisar o nivel de concordancia de cada aspecto sobre a otica dos

subdominios do EDM. Todas as questdes estavam alinhadas ao dominio Avaliar, Dirigir e
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Monitorar (Evaluate, Direct e Monitor — EDM) do COBIT 5 que pertence fundamentalmente a
governanga de TI.

A analise foi feita no dominio Avaliar, Dirigir e Monitorar (Evaluate, Direct e Monitor -
EDM) que faz parte do framework COBIT 5, conforme abordagem anteriormente discutida, a
saber: definicdo e manutencdo do modelo de governancga, realizacdo de beneficios de TI,
otimizacdo do risco de Tl, otimizacdo de recursos de Tl e transparéncia para as partes
interessadas, que se subdividem em subdominios.

Os resultados das varidveis que mensuravam a opinido dos entrevistados acerca de
cada questdo foram avaliados com o calculo da média. Isto permitiu conhecer qual a
tendéncia central dos respondentes quanto a avaliagdo do dominio estudado e possibilidade

de expressar opinido em cada questao.

4 ANALISE DOS RESULTADOS

Nessa secdo serdo apresentados os resultados da pesquisa a partir de uma
consolidacdo macro dos dados dos principais subdominios que comp&e o dominio Avaliar,
Dirigir e Monitorar. Os valores foram obtidos a partir das médias dos itens que compde cada

subdominio coletados através do questionario aplicado.

Tabela 1 — Grau de concordancia da garantia da defini¢do e manutenc¢do do modelo de governanga
EDMO1 - Garantir a Definicdo e Manuteng¢dao do Modelo de Governanga

Média
Avaliagdo do sistema de governanga 3,25
Direcionamento do sistema de governanga 2,82
Monitoramento do sistema de governanca 3,03

Fonte: Elaborada pelo autor.

Na Tabela 1 é possivel observar que para os itens “avaliacdo do sistema de
governanca” e “monitoramento do sistema de governanca” obtiveram média acima de 3,00,
0 que demonstra certa consolida¢cdo dos itens dentro do sistema de governanca de Tl da
organizacdo. Por outro lado, o item relacionado a “direcionamento do sistema de
governanga” apresentou média de 2,82, demostrando assim fragilidade na capacidade de
direcdo e execucdo das politicas de governanca de Tl da instituicdo. Em uma anadlise mais

aprofundada a partir da extracdo de outros dados que compde esse subdominio, foi possivel
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identificar que o item referente ao sistema de recompensa para promocao de cultura
organizacional foi o que mais afetou negativamente a capacidade de direcionamento do
sistema de governanca. Se torna necessaria a criagdo de um método de gameficagcdo no
setor de TIC, como Oliveira (2018) destaca, com a utilizacdo de sistemas de informacao

utilizando jogos digitais para estimular colaboradores em suas a¢des de TI.

Tabela 2 — Grau de concordancia da garantia da realizagdo de beneficios
EDMO02 - Garantir a realizacdao de beneficios

Média
Avaliagdo da otimizagdo do valor agregado 2,99
Direcionamento da otimiza¢do do valor agregado 3,12
Monitoramento da otimizagdo do valor agregado 2,95

Fonte: Elaborada pelo autor.

A Tabela 2 confirma que o elemento ao qual trata do “direcionamento da otimizacao
do valor agregado” obteve média de 3,12, inferindo a existéncia de percep¢ao média para o
subdominio avaliado.

No tocante ao item “avaliacdo da otimizacdo do valor agregado” com média de 2,99,
destaca-se como justificativa possivel para este resultado a dificuldade que a instituicdo tem
em compreender a relagdo entre os requisitos das partes interessadas que serdo atendidas
com a capacidade real e potencial da TI.

Para o item “monitoramento da otimizacdo do valor agregado” com média de 2,95,
enfatiza-se o desconhecimento dos tipos de medidas que a instituicdo considera para revisdo
de relatdrios. Existindo assim, a necessidade de documentar as a¢des de governanga com

ferramentas que auxiliem a organizacdo na coleta de informacdes e analise de relatérios

produzidos.
Tabela 3 — Grau de concordancia da garantia da gestao de risco
EDMO03 — Garantir a Gestao de Risco
Média
Avaliacdo da gestdo de risco 2,64
Direcionamento na gestao de risco 2,20
Monitoramento na gestao de risco 2,46

Fonte: Elaborada pelo autor.
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No que se refere a tabela 3, observa-se que no item “avaliacdo da gestdo de risco”
apresentou uma média de 2,64, confirmando a deficiéncia da mesma na organizacdo. A
partir do estudo realizado referente aos dados desse dominio, evidenciou-se que a avalia¢do
de riscos de Tl e a analise baseada em padroes foram fatores desafiadores para a GTI da
instituicdo. Podendo com essa analise a organizacdo passar a compreender tais padroes bem
como os requisitos legais e regulatorios.

Concernente ao item “direcionamento na gestdo de risco” a média foi de 2,20,
determinando uma necessidade latente de atencdo da instituicdo para esse subdominio. Os
estudos mostram que existe a necessidade de criar um plano de capacitacdo para
identificacdo dos riscos de TI. Pois, somente com a capacitacdo pode-se facilitar a
identificagcdo destes riscos referentes a TI.

Em se tratando do item de “monitoramento na gestdo de risco” com média igual a
2,46 é fatidico que a instituicdo ndo entenda a importancia deste subdominio e que medidas
precisam ser tomadas de forma antecipada. Apds o diagnodstico da pesquisa, foi detectado
gue a auséncia do monitoramento da gestdo do perfil de risco foi fundamental para um
resultado insatisfatério deste item. Com isso, a organizacdo deve aplicar controles para
possibilitar o monitoramento através de sinais de alerta de vulnerabilidades, ameacas e
riscos para se poder antecipar a tomada de decisao.

Tabela 4 — Grau de concordancia da garantia da otimizacdo de recursos
EDMO04 - Garantir a otimizacdo de recursos

Média
Avaliagdo da gestdo de recursos 2,79
Direcionamento na gestdo de recursos 3,03
Monitoramento na gestdo de recursos 2,80

Fonte: Elaborada pelo autor.

Na Tabela 4, o item relacionado ao subdominio “avaliacdo na gestdao de recursos”
apresentou média 2,79, sendo possivel afirmar que os respondentes exteriorizam uma visao
baseada na concordancia parcial sobre os elementos deste subdominio, pautado na
necessidade de uma maior condensacdo de conhecimentos para um plano de
desenvolvimento de competéncias e orientacado para alocacado de recursos na area de Tl. Para
tal, a organizacdao necessita examinar e avaliar continuamente as necessidades de recursos

de TI, viabilizando alternativas para uma eficiente alocagao de recursos.
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Quanto ao subdominio de “direcionamento na gestdo de recursos” atingindo a média
de 3,03, pode-se assim constatar uma solidificacdo do item relacionado ao contexto de
planejamento dos recursos te Tl da institui¢do.

Ja para o subdominio que versa sobre o “monitoramento na gestdo de recursos”, a
média 2,80 mostrou-se limitacdo apds a exploracdo dos dados da pesquisa associada a
utilizacdo de métricas ou metas para monitorar a alocagdo de recursos, o monitoramento e a
utilizacdo de recursos relacionados aos objetivos de Tl previamente estabelecido e acordado,
bem como o monitoramento dos fornecedores de Tl. Os fornecedores de Tl precisam ser
monitorados, pois, somente assim, pode-se assegurar que o fornecedor esteja agregando
valor a organizagdo. Também deve se monitorar os recursos concedidos e se estao alocados

de modo satisfatérios e em conformidade ao que foi planejado.

Tabela 5 — Grau de concordancia da garantia a transparéncia para as partes interessadas de
recursos
EDMO5 - Garantir a transparéncia para as partes interessadas de recursos

Média
Avaliagao dos requerimentos de reporte das partes interessadas 3,07
Orientacdo a comunicagao e reporte as partes interessadas 2,93
Monitoramento da eficacia da comunicagdo com partes interessadas 3,00

Fonte: Elaborada pelo autor.

Em uma analise dos dados postos acima, é notério confirmar que, dentro do
subdominio de “avaliacdo dos requerimentos de reporte das partes interessadas” a média
indica o exato valor de 3,07, o destaque do estudo foi a concordancia positiva nos pontos em
gue a organizacdo examina os requisitos de reportes a outras partes interessadas
relacionadas ao uso de Tl e também em manter a comunicagdao com partes interessadas
internas.

No que se refere ao subdominio de “orientacdo a comunicacdo e reporte as partes
interessadas”, destaca-se a média de 2,93. A partir dos dados extraidos da pesquisa, pode-se
compreender que a média abaixo de 3,00 se deu em relacdo aos mecanismos
implementados para a validagdo, aprovagao de relatérios obrigatorios e mecanismos de
andlise eficaz na emissao de relatdrios, fatores estes que acarretaram diminuicao da média

obtida pelos respondentes. Posto isso, deve-se garantir precisdao, confiabilidade e eficacia na
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geracdo de relatérios, principalmente registrando e documentando as atividades de Tl da
organizagao.

Em viés de conclusdo do subdominio “monitoramento da eficacia da comunicagdo
com partes interessadas”, com média e mediana igual a 3,00, demonstra-se uma visdo que
aponta para o entendimento dos respondentes partilhando da mesma percepcao

representada pela média, desta maneira um ponto forte constatado pelos respondentes.

5 CONSIDERAGOES FINAIS

A pesquisa confirmou que existem pontos fracos a serem consideradas no que se
refere a governancga de Tl da UFERSA, e que de alguma maneira oportunize mudanca cultural
institucional para tomada de decisdo acertada por parte dos gestores. Foram evidenciadas
oportunidades de melhoria em todos os subdominios analisados. Contudo, especial atencao
deve ser dada as praticas de gestdao de riscos, de realizacao de beneficios e de otimizagdo de
recursos de Tl. A partir de um detalhamento de cada um dos elementos que compdem cada
um desses subdominios, foi possivel extrair possiveis causas que explicam as fragilidades
demonstradas através das médias exibidas na se¢do anterior.

Portanto, para fortalecer o dominio e subdominios analisados, faz-se necessario
trabalhar cada um dos pontos fracos identificados nos processos de GTI elencados na
pesquisa, sugerindo-se elaborar e utilizar um plano de melhorias para estruturar e definir
acdes que podem ser praticadas pela instituicdo. Assim, para as fraquezas identificadas,
recomendam-se agdes como: a criagdo de um sistema de recompensa a partir do método de
gameficacdo para ranqueamento de desempenho de pessoal e possivel recompensa por
conhecimento; tomar conhecimento dos tipos de relatdrios existentes na instituicdo e como
revisa-los; monitorar se a instituicdo consegue ou ndo atender aos requisitos das partes
interessadas; realizar o levantamento acerca dos processos e sistemas utilizados na
instituicao; utilizar padrdoes de Tl conhecidos no mercado nacional e internacional;
implementar sistema de monitoramento de gestdo de perfil de risco; planejar acbes de
capacitacdo e analisar as competéncias exigidas; determinar prioridades de investimentos
alinhadas a estratégia da instituicdo; utilizar indicadores que disponibilizem dados e
informacOes aos gestores para melhorar a aplicacdo de recursos; monitorar a utilizacdo dos

recursos dos ativos de Tl da instituicdo conforme definido no seu planejamento; monitorar
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os servicos oferecidos pelos fornecedores e implementar mecanismos que fagcam a validacdo
e analise de relatérios com eficiéncia.

Importante também, reconhecer alguns limites da pesquisa. Primeiramente, o estudo
limitou-se apenas ao dominio que trata a GTl nas organizacdes (Evaluate, Direct and Monitor
— EDM, ou seja, Analisar, Dirigir e Monitorar) existindo outros dominios do COBIT5 a serem
analisados. Nesse sentindo, pode-se em pesquisas futuras proporcionar a avaliacdo dos
demais dominios do COBIT5, com o propésito de fornecer uma visdo mais completa e de
encontrar possibilidades de melhorias e pontos de criticidade da Tl que se correlacionem
frente a estratégia da organizacdo. Também, sugere-se aplicar metodologias que
proporcionam outras perspectivas de andlise diferentemente do COBIT. No caso, uma
investigacdo fundamentada no Information Technology Infrastructure Library pode
proporcionar uma visdo complementar a obtida pelo COBIT, fornecendo uma perspectiva de
analise mais operacional da TI. Por fim, para formar um panorama da realidade da
governanca de Tl nas IFES, recomenda-se estudo semelhante a esse em outras Universidades

e Institutos Federais de Ensino e atualizagdo para o COBIT 2019.
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