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Modalidade: Resumo Expandido

Resumo: Os aplicativos de namoro alteraram a maneira de se relacionar, no entanto, sdo identificadas
vulnerabilidades digitais nessas plataformas. Esta pesquisa tem por objetivo comparar as formas de
banimento de quatro aplicativos de relacionamento: Tinder, Happn, Badoo e Bumble, identificando
possiveis lacunas em suas politicas e técnicas estabelecidas. O estudo é direcionado especificamente
ao banimento de mulheres. A analise documental constatou similaridades nas politicas praticadas
pelas plataformas e, complementarmente, serviu de base para a elaboragdo de uma matriz de andlise
do conteudo das diretrizes e das a¢des realizadas a partir do banimento.

Palavras-chave: vulnerabilidade; banimento; aplicativos de relacionamento.

Abstract: Dating apps have changed the way people interact, however, digital vulnerabilities have been
identified on these platforms. This research aims to compare the ways of banned in four dating apps:
Tinder, Happn, Badoo and Bumble, identifying possible gaps in their policies and techniques
established. The study is specifically aimed at banning women. The documentary analysis found
similarities in the policies practiced by the platforms and, in addition, served as a basis for creating an
analyzing matrix of guideline ‘content and the actions taken after the ban.

Keywords: vulnerabilities; banning; dating applications.

1 INTRODUCAO

Os aplicativos de namoro (apps) transformaram a maneira como as pessoas se
conectam, interagem e formam relacionamentos. Essas plataformas digitais sdao projetadas
para conectar pessoas em busca de relacionamentos romanticos ou encontros casuais,

funcionando por meio de perfis de usuario que incluem fotos e descricdes pessoais (Nunan;
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Penido, 2019). Quando ha interesse mutuo entre os interagentes, eles podem comecar a
conversar através do aplicativo, permitindo que manifestem suas vontades e estabelecam
conexoes.

Plataformas como Tinder, Bumble, Badoo e Happn oferecem funcionalidades como
geolocalizacdo, configuracao de perfis personalizados, mensagens instantaneas e recursos de
verificacdo de fotos, criando um ambiente dindmico para os interagentes se conhecerem e
estabelecerem contatos, facilitando a formacdo de rela¢des afetivo-sexuais. No entanto, a
sistematica algoritmica de moderacdo destas plataformas ndo deixa evidente aspectos de
privacidade e seguranca. A literatura tem revelado vulnerabilidades relacionadas a
governanca algoritmica potenciais (Courtois; Timmermans, 2018), limitacGes das affordances
(Broeker, 2019) e aspectos de seguranca e privacidade (Noah; Thakur; Beck; Das, 2024).

Smith e Duggan (2013) indicam que a violéncia digital realizada através destas
plataformas é de género, com mulheres que sofrem abusos em taxas mais elevadas do que os
homens (42% em comparacdo com 17%). Adicionalmente, os dados, de 2014 a 2018, de
ocorréncias policiais relacionadas a aplicativos de namoro em Sdo Paulo aumentaram 253%.
No total, foram 338 registros no periodo. Entre esses, 237 boletins de ocorréncia foram
classificados como feito pela “vitima” ou “declarante”, e desses dois tercos sdo mulheres. As
principais ocorréncias registradas por elas sdo difamacdo, injuria e ameaca, mas ha também
estupro, extorsdo, furto e lesdo corporal (Ferreira, 2029).

O banimento em aplicativos de namoro, como Tinder, Bumble, Happn e Badoo, é uma
medida prevista nos “Termos de Uso” para garantir um ambiente seguro e respeitoso. Essas
plataformas estabelecem critérios para o que consideram comportamentos inadequados, que
podem resultar na suspensdo ou exclusdo de contas. As diretrizes incluem a intolerancia a
assédio, abuso, fraudes, comportamento agressivo, compartilhamento de conteudo
pornografico ou solicitacao de dinheiro. No entanto, apesar de os termos de uso parecerem
claros e abrangentes, a aplicacdo dessas regras muitas vezes peca pela falta de sensibilidade
e pela inadequacgao das ferramentas de denuncia, o que pode levar a banimentos injustos.

Oliveira e Lemos (2023) destacam como esse processo de banimento afeta
desproporcionalmente pessoas trans no Tinder, devido a vieses algoritmicos presentes nas
ferramentas de moderacdo. As opc¢des de sinalizacdo, genéricas e pouco especificas, sdao
insuficientes para diferenciar situacoes legitimas de denuncias baseadas em preconceito,

especialmente em relagao a género. Esses vieses podem estimular praticas de vigilantismo
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digital, nas quais usuarios controlam e denunciam perfis dissidentes, contribuindo para
praticas transfdbicas.

Embora os termos de uso sejam pensados para garantir a seguranca das interacdes, na
pratica, as mulheres estdo suscetiveis a banimentos indevidos. Os algoritmos, muitas vezes
treinados com dados que refletem preconceitos sociais, podem identificar erroneamente
certos comportamentos como inadequados ou perigosos, resultando no bloqueio de perfis
femininos de maneira desproporcional (Oliveira; Lemos; Luiz, 2023).

Neste trabalho, a preocupacdo é com o banimento indevido de mulheres nos
aplicativos mais usados nos Brasil (Tinder, Bumble, Badoo e Happn)!, visto que ha
vulnerabilidades associadas a exclusdao permanente de um perfil. O objetivo da pesquisa é
comparar as formas de banimento dos aplicativos de namoro e identificar as lacunas nas

politicas e técnicas das diretrizes que guiam os aplicativos.

2 VULNERABILIDADES DIGITAIS EM APLICATIVOS DE NAMORO

Vulnerabilidade digital é caracterizada pela suscetibilidade de pessoas e sistemas a
danos decorrentes do uso de tecnologias digitais. Esses danos podem surgir de varias fontes,
incluindo a presenga da tecnologia, efeitos secunddrios do seu uso ou agBes maliciosas
intencionais (Ransbotham; Fichman; Gopal; Gupta, 2016). Exemplos de danos variam desde
estresse tecnoldgico até invasGes de privacidade e perda de dados (Junqueira; Botelho-
Francisco, 2021). Para Ransbotham, Fichman, Gopal e Gupta (2016), o ambiente digital amplifica
a exposicdo de entidades e seus atributos e facilita riscos a privacidade e seguranca, expondo
informacgdes sensiveis e aumentando o risco de violacdes de dados e roubo de propriedade
intelectual, por exemplo.

Autores como Sant’ana (2016) e Song, Chen e Fan (2021) listam uma série de
vulnerabilidades no ecossistema das interacdes no ciberespaco, incluindo vigilancia,
interrogatorio, inseguranga, exclusao, violagdo de confidencialidade, violagdo a privacidade

visivel, vazamento malicioso de dados, violacdo a privacidade invisivel, entre outros.

L LICHESKI, Kawane. 7 melhores aplicativos de relacionamento. 19 abr. 2024 Disponivel em:
https://www.bitmag.com.br/7-melhores-aplicativos-de-relacionamento-para-2023-valem-a-pena
Acesso em: 15 jun.2024.
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No contexto dos aplicativos de namoro, pesquisas apontam vulnerabilidades digitais
relacionadas as categorias supracitadas. Mannan e Youssef (2022) demonstram que os
aplicativos de namoro transmitem todo o trafego da rede por meio de HTTP de texto simples,
uma falha de seguranca que expde informacdes confidenciais dos usudrios a possiveis
interceptacdes. Nesse mesmo sentido, Chugh e Guggisberg (2020) relatam a exposicdo de
dados privados em midias sociais e o pouco conhecimento dos interagentes em relacdo a
seguranca cibernética.

Informagdes pessoais, como fotos e mensagens privadas, sdo frequentemente
armazenadas e compartilhadas sem o conhecimento dos usuarios, expondo-os a riscos de
invasdo de privacidade e roubo de dados (Farnden; Kin-Kwang; Choo, 2015; Shetty; Grispos;
Choo, 2021; Stenzel; Le-Khac, 2024; Cho; Kim; Sundar, 2020).

Outro aspecto preocupante é o uso de bots e perfis falsos em aplicativos de namoro
para enganar e manipular usudrios, gerando interacdes fraudulentas e potencialmente
perigosas. Esses bots, muitas vezes ocultos nos termos e condi¢des dos aplicativos, podem
enganar usuarios desavisados, fazendo-os acreditar que estdo interagindo com pessoas reais
(Light, 2014).

Ha o risco de interceptacdo de dados, onde é possivel acessar mensagens e imagens
compartilhadas, como também descobrir todos os dados de identidade do interagente
(Puglisi, 2017). Falhas de seguranca nos cddigos dos aplicativos podem comprometer sua
integridade e gerar riscos para a saude mental dos interagentes, uma vez que o0 Uso excessivo
pode aumentar as chances de ansiedade e depressdo (Capelotti; Pelizzon, 2020; Mosley;

Lancaster; Parker; Campbell, 2020).

2.1 O banimento enquanto vulnerabilidade digital

Para ser banido do aplicativo, um usuario deve violar os termos de uso estabelecidos
ou ser denunciado devido a mal comportamento por outros usuarios, que posteriormente sdo
revisados pelas equipes de moderacdo. Em casos graves ou recorrentes, a conta do infrator
pode ser permanentemente banida.

Os banimentos, embora necessdrios para a manutencdo de um ambiente seguro,
podem representar uma vulnerabilidade digital, especialmente quando ocorrem de forma

indevida. Erros nos algoritmos de detec¢do de comportamento inadequado, denuncias falsas
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ou motivadas por vinganga podem levar ao banimento injusto de usudrios (Walker, 2023). Isso
ndo sé prejudica a experiéncia dos usuarios legitimos, como também levanta questGes sobre
a eficdcia e a justica dos processos de moderacdo dessas plataformas.

Além disso, os mecanismos de banimento nem sempre sdo transparentes. Muitos
interagentes ndo sdo informados adequadamente sobre os motivos especificos de seu
banimento ou sobre os procedimentos para contestar a decisdo (Walker, 2023). Essa falta de
clareza pode levar a frustragdes e a uma percepgdo negativa da plataforma, impactando a
confianca na aplicacdo. Este cendrio é agravado pela falta de transparéncia nos processos de
revisdo e apelagao, deixando as pessoas sem recursos claros para contestar banimentos
injustos.

Para evitar banimentos indevidos, o Tinder e outras plataformas estdo considerando
alternativas antes de excluir um perfil. Uma dessas alternativas pode incluir etapas de
validacdo de perfil do usuario, garantindo que a infracdo realmente tenha sido cometida pela
pessoa denunciada (Loubak, 2024). Além disso, ha propostas para que a plataforma ofereca a
possibilidade de justificativa por parte do denunciado antes da exclusdo definitiva de um
perfil. No caso de um banimento acidental, existem duas formas de reverté-lo: enviando um
recurso diretamente para a empresa ou criando uma nova conta desvinculada da anterior
(Bozovic, 2021). Segundo as plataformas, as iniciativas visam aumentar a justica e a precisdo
dos processos de banimento.

De toda sorte, a literatura sobre banimento indevido e vulnerabilidade digitais de
mulheres em aplicativos de namoro indica que os mecanismos mal calibrados acabam
perpetuando desigualdades e reforcando esteredtipos de género, prejudicando a experiéncia
digital das mulheres em plataformas que, paradoxalmente, se propdem a facilitar conexdes e

promover interagdes seguras.

3 PROCEDIMENTOS METODOLOGICOS

Os procedimentos metodoldgicos desta pesquisa entrelacam dois métodos classicos
de andlise: a analise documental e a andlise de contelddo. A analise documental tem como
objetivo a condensacgao da informacao para facilitar sua consulta e armazenagem. Ja a analise

de conteudo se fundamenta em procedimentos sistematicos e intersubjetivamente validados,
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gue permitem descrever, quantificar ou interpretar fenbmenos com base em conteldos
verbais, visuais ou escritos (Sampaio; Lycarido, 2021).

De forma pratica, os objetos de pesquisa deste estudo sdo os aplicativos de namoro
mais populares e amplamente utilizados por mulheres no Brasil: Tinder, Bumble, Badoo e
Happn. A escolha desses aplicativos se deve a sua vasta base de interagentes e a relevancia
de suas politicas de uso e de privacidade. Entende-se que a analise destes documentos serve
a fase inicial de identificagcdo de possiveis vulnerabilidades em aplicativos de namoro,
sobretudo no que se refere a banimento indevido.

O processo de coleta de dados envolveu a reunido dos termos de uso e politicas de
privacidade de cada um desses aplicativos?34>. A leitura preliminar, ou leitura flutuante,
desses documentos resultou em dois achados principais: primeiro, as similaridades entre as
politicas dos apps, incluindo a dissociagdao dos locais e empresas que coletam, tratam e
armazenam os dados; segundo, o desenvolvimento de categorias de analise, sistematizadas
em uma matriz, para examinar as politicas referentes ao banimento indevido. Neste trabalho,
a matriz é apresentada como resultado de pesquisa.

Como se trata de uma pesquisa em andamento, ndo se descarta a ampliacdo dos
documentos analisados para uma anadlise comparativa mais completa. Isso é relevante
considerando que as politicas de uso e privacidade atuais ndo tratam profundamente da

questdo do banimento indevido.

4 RESULTADOS PARCIAIS

A partir da analise dos termos de uso das plataformas de namoro, bem como da
literatura existente sobre banimentos indevidos e vulnerabilidades digitais nestes ambientes,
foram identificadas fragilidades no contexto brasileiro, especialmente em relagdo a questdes
de infraestrutura e governanca. Embora as empresas responsaveis por plataformas como

Bumble, Badoo, Happn e Tinder aleguem seguir a Lei Geral de Prote¢do de Dados (LGPD), ndo

2 BADOO. Diretrizes da comunidade badoo. 2024. Disponivel em: https://badoo.com/guidelines#guidelines
Acesso em: 14 jun. 2024.

3 BUMBLE. Termos e condi¢cdes do bumble. 2024. Disponivel em: https://bumble.com/pt/terms Acesso em 16
jun. 2024.

4 HAPPN. Condi¢des gerais de utilizagdo: definicio dos termos. 2023. Disponivel em: https://support.happn.fr/
hc/pt-br/p/terms Acesso em: 14 jun. 2024.

> TINDER. Termos de uso do tinder. Dallas, 2024. Disponivel em: https://policies.tinder.com/terms/intl/pt-br/
Acesso em: 19 jun. 2024.
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se pode afirmar com certeza que essas diretrizes sao plenamente implementadas e adequadas
a realidade brasileira. A auséncia de servidores locais e de um controle de dados regional, por
exemplo, dificulta a fiscalizagcdo e o cumprimento integral das exigéncias da LGPD, o que pode
comprometer a protecdo dos dados dos interagentes e aumentar o risco de violacdes de
privacidade.

Além disso, o Brasil enfrenta um histdrico de racismo algoritmico e discriminacdo de
género, que impacta diretamente o funcionamento dessas plataformas. A literatura aponta
gue algoritmos de moderacdo podem excluir desproporcionalmente perfis de mulheres,
especialmente aquelas que pertencem a minorias raciais ou a comunidade LGBTQIAPN+. Essas
exclusdes, geralmente motivadas por dendncias automatizadas ou outros interagentes,
ocorrem sem uma investigacdo adequada ou a possibilidade de defesa, perpetuando um
ambiente digital injusto e excludente.

Outro ponto critico, tanto nos termos de uso quanto na literatura especializada, é a
auséncia de mecanismos eficazes para que interagentes contestem banimentos indevidos.
Quando uma mulher é excluida de uma plataforma, muitas vezes ndao had um canal acessivel
para que ela defenda seu caso, o que gera uma sensac¢do de arbitrariedade que pode ser
comparada a experiéncia de ser expulsa de um bar sem justificativa aparente, impedindo que
a interagente concretize potenciais interacbes, novas conexdes e possiveis encontros,
prejudicando diretamente a experiéncia.

A situacdo é ainda mais agravada quando se considera o impacto financeiro dessas
exclusdes. Mulheres que pagam por servigos premium nas plataformas podem ser banidas
sem explicacdo, perdendo o acesso as funcionalidades pelas quais pagaram, sem direito a
reembolso ou compensacdo. Essa pratica levanta preocupagdes sobre a transparéncia e
equidade dessas plataformas, que ndo oferecem garantias de protecdo adequadas.

Também é resultado parcial deste trabalho a criagao de uma matriz destinada a avaliar
as possiveis vulnerabilidades técnicas e operacionais das plataformas no que diz respeito a
banimentos indevidos. A implementagdo dessa matriz busca investigar como a governanga
algoritmica, a infraestrutura de dados e as praticas de moderacdo dessas plataformas

impactam as mulheres brasileiras que utilizam os aplicativos.
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QUADRO 1 - Analise de banimento

CATEGORIA ASPECTOS PERGUNTAS
Comportamentos Quais comportamentos sao explicitamente proibidos
Critérios de proibidos nas diretrizes?
Banimento

Exemplos especificos | Quais sdo os exemplos especificos fornecidos para cada
comportamento proibido?

Processo de apelagdo | Qual é o processo de apelacdo disponivel para os

usudrios?
Procedimentos
de Apelagdo Tempo de resposta Qual é o tempo estimado para uma resposta apds a
apelagdo?
Niveis de revisao Quantos e quais sdo os niveis de revisdo envolvidos no

processo de apelagdo?

Comunicacao de Como os usuarios sdo informados sobre seu banimento?
banimento
Transparéncia e
Comunicagdo Detalhamento da Até que ponto as razoes para o banimento sdo
razao detalhadas aos usudrios?
Acesso as politicas Quao acessiveis e compreensiveis sdo as politicas de

banimento e uso?

Tipo de algoritmo Que tipo de algoritmos sdo utilizados para detectar
comportamentos proibidos?
Uso de
Algoritmos Mitigacdo de vieses Quais medidas sdo tomadas para mitigar vieses nos

algoritmos?

Ajustes e atualizagbes | Com que frequéncia os algoritmos sdo ajustados e
atualizados?

Fonte: Os autores (2024).

A continuidade da pesquisa prevé observar como o banimento indevido atinge as
mulheres sem que elas tenham infringido as regras de maneira objetiva, ou seja, as
vulnerabilidades que os sistemas de denlncia e moderacdo automatizada carregam em si
mesmos.

Outro aspecto que a continuidade da pesquisa prevé é de que forma as plataformas
oferecem ou ndo canais de apelacdo e o qudo eficazes eles podem ser. Além disso, serd
observado aspectos de resposta e comunicagdo que os aplicativos usam na tratativa com as

interagentes com potencial de banimento.
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5 CONSIDERAGOES FINAIS

A fase inicial desta pesquisa revelou vulnerabilidades relacionadas a exclusao
permanente de perfis em aplicativos de namoro, que podem ocorrer devido a falhas nos
algoritmos responsaveis por detectar comportamentos inadequados, denuncias falsas ou
motivadas por vinganga. Ao analisar e comparar a documentagao dos termos de uso e
privacidade desses aplicativos, foi identificado que as politicas de privacidade apresentavam
grande similaridade entre as plataformas avaliadas. Como parte dos resultados preliminares,
foi elaborada uma matriz de analise especifica para os processos de banimento.

Os primeiros achados corroboram o que a literatura ja tem evidenciado: os
mecanismos de banimento em aplicativos de namoro nem sempre sdo transparentes para os
interagentes. O objetivo dos proximos experimentos é confirmar ou refutar a hipdtese de que
as pessoas ndo recebem informacdes claras e detalhadas sobre os motivos exatos de seus
banimentos, nem sdo devidamente orientadas sobre os procedimentos para contestar essas
decisdes. Em trabalhos futuros, busca-se comprovar empiricamente que essa falta de
transparéncia é intensificada pela complexidade e opacidade dos processos de revisdo e
apelacdo, tornando ainda mais dificil para os interagentes recorrerem contra banimentos
injustos e obterem uma resolucdo adequada. A continuidade da pesquisa permitira expandir

a comparacao entre aplicativos de namoro em relagdo as suas regras de exclusdo.
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