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Modalidade: Trabalho Completo

Resumo: o presente trabalho trata da identificacdo e armazenamento das emocodes, datificadas pela
Meta Inc., para tratamento de dados de modo a se delinear um perfil de usuario e classificacdo do
usudrio pelo Big Five, tornando-se mais sugestiondvel a comportamentos de consumo e a
determinadas decisGes politicas. Objetiva-se trazer questionamentos sobre esta estratégia,
apontando-se o suporte legal nacional incidente sobre a questdo. Esta pesquisa adota o método
hipotético-dedutivo, em pesquisa de natureza qualitativa e exploratdria, com um delineamento
bibliografico, documental e legal com base na revisdo de literatura cientifica. Evidencia-se, na presente
pesquisa, a intensidade de coleta de dados e metadados pelas grandes empresas do Vale do Silicio, no
qgue se destaca a inferéncia de estados de humor e de emogbes, comprometendo-se direitos dos
usudrios, e, por isso, demandando-se uma resposta juridica célere e universalmente uniforme.

Palavras-chave: emocGes; meta inc; big five.

Abstract: this paper deals with the identification and storage of emotions, datatized by Meta Inc., for
data processing in order to outline a user profile and classify the user by the Big Five, making them
more suggestible to consumer behaviors and certain political decisions. The aim is to raise questions
about this strategy, pointing out the national legal support applicable to the issue. This research adopts
the hypothetical-deductive method, in qualitative and exploratory research, with a bibliographic,
documentary and legal design, based on the review of scientific literature. This research highlights the
intensity of data and metadata collection by large Silicon Valley companies, in which the inference of
moods and emotions stands out, compromising users' rights, and, therefore, demanding a swift and
universally uniform legal response.
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1 INTRODUCAO

Plataformas digitais consistem em estratégico componente da cibercultura,
figurando como um importante instrumento de interacdo, transacdo e comunicagao sociais,

sendo a empresa Meta Platforms Inc. o principal conglomerado de plataformas vocacionadas



XXV Encontro Nacional de Pesquisa em Ciéncia da Informagao - XXV ENANCIB
Rio de Janeiro, RJ - 03 a 07 de novembro de 2025

a compor a arquitetura dos canais de comunicacdo online do novo modelo social, formada
por Facebook, Instagram, Messenger, WhatsApp e Threads (Meta, 2025).

A presente pesquisa aborda uma das técnicas da companhia, também utilizada por
outras, que é aquela da qual a Big Tech se vale para registrar emog¢des dos usudrios e, em
posse destes dados, cruzados e comparados com outros (fendmeno conhecido como
agregacao), repassa-los em grande volume a outras empresas ou ao préprio governo, para
que esta informacao seja explorada, conduzindo os usuarios, por exemplo, ao consumo ou ao
voto em determinado candidato, dentre outros comportamentos. Trata-se de uma técnica
que pode propiciar a¢des de vigilancia (Fonteles et al., 2024).

A Ciéncia da Informacdo, que tem os dados como um de seus objetos de pesquisa,
faz a andlise do fenémeno da agregacao, atividade de combinacao de dados com o propdsito
de revelar fatos ocultos, que permite chegar a conclusdes as quais ndo se chegaria quando se
analisam os dados singularmente (Fonteles et al., 2024).

Neste mecanismo, extraindo e tratando os dados de modo agrupado, aplicam-se,
sobre os dados dos usuarios contidos nos aplicativos, a metodologia de avaliacdo de
personalidade conhecida como Big Five, modelo psicolégico em que se analisam cinco fatores:
abertura, consciéncia, extroversao, agradabilidade e neuroticismo (Gosling; Rentfrow; Swann
Junior, 2003, tradugdo nossa). A partir disso, em conformidade com o traco de personalidade
gue apresentam, os usuarios sdo categorizados para incidéncia de um tratamento melhor
ajustado, em que se modulam as emoc¢des mais caracteristicas de cada trago pessoal.

Por meio de algoritmos sofisticados, estas empresas segmentam os seus
utilizadores com base nos seus dados demograficos, interesses e
comportamentos online, permitindo aos anunciantes segmentar
precisamente para o seu publico-alvo. Este modelo de publicidade baseia-se
na premissa de que quanto mais relevante for um anuncio para um utilizador,
maior sera a probabilidade de interagir com ele, o que por sua vez aumenta
o valor da publicidade para os anunciantes e para a prdpria plataforma.
(Vasquez-Atochero, 2024, p. 4, tradugdo nossa).

Apesar de as redes sociais digitais terem sido originalmente concebidas para
interacdo social, os usudrios cada vez mais expdem seus dados pessoais, de ordens diversas,
como bancdrias, conversas intimas, imagens, documentos etc, subestimando o valor destas
informacdes pessoais. Além disso, observa-se que, progressivamente, as redes sociais digitais
se valem de técnicas que estimulam o intenso fornecimento de dados, a fim de melhor

monitora-los (Fonteles et al., 2024).
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A aplicagao de algoritmos sobre os dados voluntariamente fornecidos pelos usuarios,
bem como sobre aqueles coletados por meio de técnicas pouco transparentes adotadas pelas
plataformas digitais (como o rastreamento ocular), ou ainda sobre dados que permitem
inferéncias indiretas (como o uso de emojis, a partir dos quais se deduzem estados
emocionais), possibilita as plataformas tracar perfis de personalidade dos individuos e realizar
o agrupamento de usuarios em padrdes de comportamento.

Neste estudo, examinamos as técnicas de extracdo e registro de emocdes (como a
mineragdo de textos, o rastreamento ocular e o uso de emojis), o alcance de informacdes
decorrente desses dados e a forma pela qual a Meta Inc. tem empregado esse conhecimento.
Incluem-se, nesse processo, as modulacdes algoritmicas que se alimentam das emocées dos
usudrios, além da analise dos aspectos juridicos que limitam (ou deveriam limitar) as politicas

de uso dessas plataformas.

Nosso consumo esta intrinsecamente ligado aquilo que desperta nossas
emogdes. No entanto, estamos numa posigdo vulneravel, uma vez que as
nossas emocoes podem ser moldadas por influéncias externas. A pratica do
psicohacking, utilizada pelas estratégias de neuromarketing, nos transforma
em consumidores estereotipados e previsiveis, revelando nossa
transparéncia aos versados na dindmica do comportamento humano
(Vasquez-Atochero, 2024, p. 6; tradugdo nossa).

Este trabalho se justifica pela necessidade, no campo da Ciéncia da Informacao, de
investigar os processos de coleta e tratamento de dados realizados pelas plataformas digitais,
tendo como objetivo central evidenciar as técnicas utilizadas. Como objetivos especificos,
busca-se identificar as estratégias empregadas para captacdo e processamento destes dados,
incluindo a mineragcdao de dados e informacgdes, a patente que possibilita o rastreamento
ocular, a disponibilizacdo de emojis como forma de expressdao emocional e a aplicacdo de

algoritmos sobre os resultados dessas extracoes.

2 FUNDAMENTACAO TEORICA

2.1 Capitalismo de Vigilancia

As grandes plataformas digitais exercem uma forca de atracdo tamanha que tiveram
o poder de transformar a sociedade, o jeito como pensamos, nos comportamos e nos
relacionamentos com os outros (Fisher, 2023 apud Ribeiro, 2023). Porque convergem a
atencdo social, acabam por controlar os dados que circulam e moldam grande parte das

relacdes humanas (Fisher, 2023 apud Ribeiro, 2023).
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Neste cendrio, ha quem explique o fenémeno por variados dngulos e conceitos e ha
quem nos alerte sobre a vigilancia digital que as plataformas exercem sobre os dados, que sao
rastredveis e permanecem na base de dados das plataformas.

Para Zuboff (2021), cientista social, professora em Harvard e autora da Era do
Capitalismo de Vigilancia, este se traduziria em uma nova ordem econdmica cuja matéria-
prima consistiria na extragao, previsao e vendas direcionadas, essencialmente, pelos dados
fornecidos e nos seus vestigios, dados nao intencionalmente fornecidos, como é o caso do
padrdo de cliques, ortografia, localizagao, tempo de visualizagdo de uma pagina etc.

Fala-se, ainda, em datificacdo, que seria uma coleta preditiva de dados subjetivos,
como a localizacdo e os habitos de consumo, que sustenta modelos de negdcios que tentam
manter usuarios nas plataformas, convertendo-se dados em valor monetario para publicidade

e personalizacdo de conteudo (Van Dijck apud Ribeiro, 2024).

2.2 Emogoes e Compartilhamento nas Redes Sociais

Emocgbes se caracterizam por mudancgas fisioldgicas, inicialmente inconscientes,
disparadas pelo encéfalo, que percorrem o corpo e se tornam perceptiveis por terceiros
(Damasio et al., 2014). S3o inatas a natureza humana e também a vida social. Embora
comecem como um processo interno, 80% das vezes resultam no compartilhamento social
verbal e expresso daquele estado intimo, porque o compartilhamento tende a auxiliar na
regulacdo emocional, permitindo que se receba apoio e validacao e, assim, na retomada do
equilibrio (Bazarova; Whitlck; Sosik, 2015, p. 154, traducdo nossa).

Este compartilhamento de emoc¢des ocorria antes da era das midias sociais, num
espectro mais intimo, porém, cada vez mais, compartilha-se o estado emocional com grandes
grupos de pessoas, por meio de atualiza¢gdes de status ou outras publicagdes em redes sociais
(Bazarova; Whitlock; Sosik, 2015, p. 154, traducdo nossa), uma vez que a midia social &,
essencialmente, um espaco para o usuario se expressar (Utami; Marahani; Atastina, 2021, p.

177).

2.3 Emojis como Expressao Emocional

A origem etimoldgica da palavra “comunicacdo” ¢é latina, derivando de
“communicare”, que significa “colocar em comum”. Isto porque, para que haja comunicacao,
sao necessarios, dentre outros elementos, um emissor, um receptor e uma mensagem, a qual

é colocada em comum.
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Emojis sao pequenas imagens ou combinagdo de simbolos diacriticos desenvolvidos
intencionalmente para substituir a comunica¢do ndo verbal, sugestivo de expressdes faciais
(Giuntini et al., 2019, p. 2), as quais podem ser enviadas pelo usudrio com um singelo click.
S3ao um tipo de mensagem, isto é, mais uma alternativa criada pela tecnologia para que haja
comunicacdo entre emissor e receptor, que viabiliza a expressdo da emocao e do tom daquele
didlogo. Estes emojis podem exprimir emog¢des como raiva, vergonha, irritagdo, nojo, duvida,
alegria, paixao, diversado, tristeza, angustia, espanto, aborrecimento, alivio, dor, tédio entre
outras que pretende o emissor, a depender do contexto e de sua personalidade.

O Facebook, entdo passou a explorar emojis carregados de emog¢des como alternativa
a0 ja usual botdo “curtir”, que hoje podem ser utilizados para manifestacdo de apreco (ou até
desapreco) por um determinado post, que sdao o “amei”, “haha”, “uau”, “triste” e “grr”. Estes
botGes alternativos tratam de uma saida bem mais singelamente executavel pelo usudrio,
mais atraente, porém nao menos significativa do que um comentdrio articulado e verbal.

Estimula-se, portanto, a expressdo de emocdes, dado que o usudrio tende a procurar menos

esforco intelectual do que a articulagdo verbal de um comentario.

2.4 Big Five e Personalizagdo Algoritmica

O Big Five se refere a um modelo psicoldgico de personalidade amplamente aceito,
gue organiza tracos de personalidade em cinco dimensdes: extroversdo, agradabilidade,
abertura, conscienciosidade e neuroticismo. Cada fator bipolar (por exemplo,
extroversdo/introversdo) resume uma camada de outras caracteristicas, como a por exemplo,
qudo socidvel é aquela persona (Gosling; Rentfrow; Swann Junior, 2003, tradugdo nossa).

Segundo Utami, Marahani e Atastina (2021), quem tem maior abertura costuma ser
mais criativo, imaginativo e curioso. Alguém mais consciencioso é mais organizado,
responsavel e diligente, além de mais confidvel, bom planejador e trabalhador. Quem é
extrovertido é de mais facil de convivéncia, otimista e cativa mais amigos. O agradavel é mais
cooperativo e confidvel e, quem apresenta mais alta posicdo no ranking de neuroticismo,
costuma se apresentar mais sensitivo, ansioso e mais facilmente abalavel por experiéncias
negativas

A analise das interacgdOes estabelecidas pelos usudrios nas plataformas digitais, tanto
em ambientes publicos, como o feed de noticias, quanto em esferas privadas, a exemplo do

Direct do Instagram, do Messenger e do WhatsApp, constitui um mecanismo pelo qual o
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algoritmo do Facebook realiza a segmentacdo e a categorizacdo de perfis. Tal processo,
fundamentado na coleta e no processamento automatizado desses dados, viabiliza a
inferéncia de caracteristicas associadas ao perfil de personalidade dos individuos.

O sistema de rede social digital transforma estes dados em um tipo de matriz
linguistica que pode ser confrontada com modelos pré-definidos de aprendizagem, os quais
sao capazes de estabelecer tragos de personalidade das pessoas a partir de seus comentarios
e conversas particulares (Santana, 2023, p. 102). Para além disso, permite, ainda, a estimativa

do estado de humor e dos sentimentos performados pelo usudrio.

3 PROCEDIMENTOS METODOLOGICOS

A presente investigacdo adota o método hipotético-dedutivo, fundamentado no
levantamento e analise da literatura especializada acerca do registro de emocgdes pela
plataforma Meta/Facebook e do tratamento de dados e metadados correlatos. Para tanto,
procedeu-se a andlise de patentes tecnoldgicas relevantes, confrontando-se suas disposi¢cdes
técnicas com principios e normas juridicas, em especial aqueles previstos no Direito do
Consumidor (Brasil, 1990) e na Lei Geral de Protecdo de Dados Pessoais (Brasil, 2018).

A pesquisa apresenta natureza qualitativa e carater exploratério, estruturada em um
delineamento bibliografico, documental e legal. No campo documental, foram examinadas as
patentes registradas sob os numeros US9829971B2, W02015070320A1 e US20150242679A1,
escolhidas em razdo de sua relevancia e aderéncia tematica. Na esfera legal, foram analisados
dispositivos das legislacdes supracitadas, tendo em vista sua aplicabilidade e impacto sobre a
problematica investigada.

A etapa bibliografica fundamentou-se no levantamento da literatura cientifica em
bases de dados indexadas de reconhecida relevancia académica, em especial a BRAPCl e o
Portal de Periddicos CAPES. As estratégias de busca utilizaram descritores em portugués e
inglés, “Facebook”, “emotions”, “Meta” e “emog¢des”, aplicando-se critérios rigorosos de
inclusdo e exclusdo. Tal procedimento visou assegurar a pertinéncia e a consisténcia das
publicacbes selecionadas, ao mesmo tempo em que garantiu a abrangéncia necessaria para a
adequada caracterizacdo do estado da arte sobre o tema investigado.

Trata-se, portanto, de um estudo que articula contribui¢cdes oriundas da Ciéncia da

Informacdo e do Direito, conjugando a analise de investigacOes pretéritas com a observancia
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dos aspectos juridicos aplicaveis, com o propdsito de produzir conhecimento inédito e

relevante, aqui explicitado.

4 ANALISE E DISCUSSAO DOS RESULTADOS

A andlise e discussdo dos resultados obtidos a partir da investigacdo sobre os
mecanismos tecnoldgicos empregados pelas plataformas digitais na coleta, tratamento e
utilizacdo de dados emocionais dos usudrios sdo apresentadas trés eixos complementares: as
tecnologias de rastreamento e reconhecimento facial, que possibilitam a captacdo de sinais
biométricos e expressdes faciais; as técnicas especificas utilizadas pela Meta/Facebook para o
registro e sistematizacdo de emocdes; e algoritmos voltados ao processamento de emocdes,
0s quais constituem a camada analitica responsavel por transformar tais dados em insumos
estratégicos para modulacdo de comportamento e personalizacdo de contelddos. Essa analise
é conduzida também sob os aspectos éticos e juridicos, considerando os potenciais riscos de
violacdo da privacidade, a necessidade de salvaguardas legais e os desafios relacionados a

protecdo de direitos fundamentais diante do uso intensivo dessas tecnologias.

4.1 Tecnologias de Rastreamento e Reconhecimento Facial

A Meta Inc. busca a patente para o uso de rastreamento ocular (eye tracking) na rede
social, ferramenta que rastreia o globo ocular e o movimento visual, identificando expressdes
faciais durante o uso do celular, apds o usuario autorizar o acesso, pelo app, a cdmera frontal
do celular. A tecnologia permitiria a analise do nivel de interesse do usudrio em determinado
conteldo, bem como a identificacdao de qual area da tela seria mais intensamente focada
(Santana, 2023, p. 103-104), ou o tempo despendido observando determinado anuncio, além
da analise das expressdes faciais correspondentes e, inclusive, por meio do aprendizado de
maquina, o rastreamento de emocdes. Com efeito, a patente US9829971B2 (Google Patents,
2017, traducdo nossa) evidencia a coleta do rastreamento ocular recebida por um dispositivo
computacional.

Destaca-se que a patente de numero US20150242679A1 evoluiu para tratar de
técnicas do Facebook para reconhecimento emocional, identificando ao menos uma emocao
expressa. Como justificativa, o Facebook apresenta:

Por exemplo, os interesses de um usuario podem ser determinados com base
no seu estado emocional atual. Dispositivos de computa¢do como /aptops,
telefones celulares e tablets incluem cada vez mais pelo menos um, e muitas
vezes mais de um, componente de imagem, como uma camera digital. Alguns
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dispositivos podem incluir uma camera frontal posicionada no mesmo lado
do dispositivo que um monitor. Assim, durante a operacdao normal, um
usudrio pode estar olhando para o componente de imagem. No entanto, os
sistemas atuais de distribuicdo de conteudo normalmente ndo utilizam
informacgdes de imagem passivas. Assim, existe uma necessidade de uma
solucdo de entrega de conteudo que aproveite os dados de imagem passivos
disponiveis para fornecer conteddo a um usudrio com maior relevancia
(Google Patents, US20150242679A1, 2014a, tradugao nossa).

A reivindicagdo consiste em um método implementado pela aprendizagem de
maquina em que se identifique pelo menos um tipo de emocdao armazenada mediante o
manejo de interface de programac¢ao de aplicativos (API) (Google Patents, 20142, tradugao
nossa).

Outras técnicas utilizadas pela Big Tech incluem sdo o reconhecimento de voz e o
rastreamento de dados tais como rotacdo do aparelho, velocidade de digitacdo e o tempo de
pressionamento dos botdes, angulo do celular em que segurado, informacdes que, quando
somadas, permitem que a inteligéncia de maquina deduza sentimentos e emog¢des em mais
intenso grau, que permite que a Meta Inc., hoje, nos conheca melhor que nossos parentes
mais préximos (Luerweg, 2019).

Outros dados utilizados envolvem, também, vigilancia sobre compras nos cartdes de
crédito, mesmo que em outra pagina ou ponto de compra, ou a coleta das coordenadas de
GPS (Santana, 2023).

Informacdes sobre transacdes realizadas em nossos Produtos. Se vocé usa
nossos Produtos para compras ou outras transagdes financeiras (como
guando vocé faz uma compra em um jogo ou realiza uma doacdo), nds
coletamos informacGes sobre a compra ou transacao. Isso inclui informacgées
de pagamento, como o seu numero do cartdo de crédito ou débito e outras
informacBes sobre o cartdo; outras informaces de conta e autenticacdo;
detalhes de cobranca, entrega e contato (Facebook, 2025).
4.2 Técnicas da Meta/Facebook para Registro de Emogdes

Denomina-se Andlise de Sentimento ou Mineracao de Emocado a area da Mineracao
de Textos que classifica os textos com base na emoc¢do expressa em cada um, comumente
agrupando-os em positivos ou negativos (Matos; Magalhaes; Souza, 2020, p. 94). Trata-se de
um campo da linguistica computacional. Nos Estados Unidos, ja ha empresas que ofertam
servicos de analise textual de sentimentos (Pang; Lee, 2008, apud Matos; Magalhdes; Souza,
2020, p. 94).

A Andlise de Sentimento é uma d4rea que estuda a extracdo de opiniGes
usando Recuperacdo da Informacdo (RI), Inteligéncia Artificial (IA) e técnicas
de Processamento de Linguagem Natural (PLN). Martha (2005) afirma que RI
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é uma ciéncia que estuda a criacdo de algoritmos para recuperar dados
oriundos de textos livres, que constituem a maior parte de documentos em
forma digital, disponivel nos dias atuais, principalmente apds o advento da
Internet. Porém, se todos os arquivos da web fossem claramente marcados
com palavras-chaves e outros metadados que descrevessem perfeitamente
0 seu conteudo, e se os usuarios fossem treinados para fazer pesquisas, a
recuperacao de informacgdes relevantes nao exigiria algoritmos sofisticados,
elas poderiam ser encontradas através de simples consultas (Matos;
Magalhdes; Souza, 2020, p. 96).

A classificacdo de sentimentos pode ser desenvolvida por aprendizado de maquina
(estatistica) ou por processamento de linguagem natural (PLN) (Denecke, 2008 apud Matos;
Magalhdes; Souza, 2020, p. 97-98).

Nos métodos baseados no modelo estatistico, os termos sdo extraidos a
partir de uma analise de frequéncia das palavras ou frases em cada
documentos e em todo o conjunto de informacdo. Nas técnicas linguisticas,
os termos de indexagao sdo extraidos utilizando técnicas de PLN, como, por
exemplo, andlise lexical, morfoldgica, sintdtica e semantica (Matos;
Magalhdes; Souza, 2020, p. 98).

Tratando-se da Meta Inc., o registro de emocdes se da por diversos métodos, sendo,
o processamento da linguagem natural, um deles. Inicia-se por meio da leitura, pela
inteligéncia artificial, de publicacGes e mensagens particulares, comparadas com a analise de
circunstancias, tais como a linguagem utilizada nas publicacdes, horario do dia e local, eventos
festivos, proximidade das elei¢des, clima etc. Citemos como exemplo a patente de nimero US
9317869 B2 (Santana, 2023, p. 102), em que se observa que a Meta Inc. estima a
personalidade do usudrio monitorando o conteudo textual e de producdo linguistica do
usuario, valendo-se, portanto, do processamento de linguagem natural (PNL).

Esse artefato, propGe a patente, pode analisar continuamente as varidveis
linguisticas do individuo mediante ao propdsito de estimar seu estado de
humor e possiveis sentimentos que estdo sendo performados pelo usuario
na plataforma em determinado momento. Em posse desses dados, o sistema
de rede social transforma-os em um tipo de matriz linguistica que pode ser
confrontada com modelos pré-definidos de aprendizagem, os quais sdo
capazes de estabelecer tragos de personalidade das pessoas a partir de seus
comentarios e conversas particulares (Santana, 2023, p. 102).

Trata-se de uma coleta de informacdes sem precedentes, realizada por meio de um
algoritmo que nada esquece, que tudo filtra e nada omite.

Contudo, a filtragem da informagdo em ambientes como esse apenas é
possivel a partir do monitoramento constante sobre os usudrios (Machado,
2018), pois, desta forma, os algoritmos conseguem coletar preferéncias,
desejos, escolhas e até preteri¢cdes de cada individuo a fim de construir algo
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como um perfil digital que possa refletir as idiossincrasias e particularidades
do sujeito do “mundo fisico” (Caribé, 2019 apud Santana, 2023, p. 52).

4.3 Algoritmos e Processamento de Emogoes

O feed de noticias centraliza as informagdes mais recentemente publicadas pelos
amigos ou comunidades dos usudrios, a fim de atualiza-los, centralizando e ajustando os
conteudos a partir, especificamente, de seus interesses pessoais (Santana, 2023, p. 15). No
ano de 2017, sobre o feed de noticias passou a incidir um algoritmo que o ranquearia ndo mais
de acordo com a ordem cronoldgica de publicacdes, mas em consonancia com a expressao de
emocoes pelos emojis (Merrill; Oremus, 2021, tradugdo nossa).

As emocoes passam a ser dados trabalhados pelo algoritmo que atualiza o feed de
noticias, fazendo aparecer, no topo das publica¢des, local para o qual o usudrio olha mais
fixamente, publicagdes relacionadas as curtidas mais emocionais, a fim de evocar sentimentos
e estimular respostas emocionais (Merrill; Oremus, 2021, traducdo nossa).

Essa relacdo do usuario com esses agentes se dd mediante as suas acdes
voluntarias durante o uso da plataforma, como a partir de acdes como
“curtir’ ou “seguir” uma pagina; ou até mesmo involuntdrias, como a coleta
de metadados sobre sua localizacdo geografica ou de tépicos semelhantes
de interesse anteriormente informados (Santana, 2023, p. 15).

Hoje, o uso das redes sociais digitais é rotineiro, e os usudrios se sujeitam a coleta de
seus dados, bem como a estimulos explicitos ou subliminares, das plataformas digitais.
Observa-se o desvirtuamento do propdsito da coleta, que tem por fim a formacdo de um
verdadeiro dossié do usudrio para categoriza-lo emocionalmente e, assim, induzi-lo ao
comportamento almejado.

O subgrupo Uso secundario esta relacionado a acGes de coleta de dados que
possuem sua finalidade original alterada, direcionado a utilizacdo dos dados
para outros propésitos (Rodrigues; Sant’Ana, 2016). Foram classificadas
comunicagOes cientificas relacionadas a possibilidade de elaboracdo de
diarios completos sobre um individuo que podem ser utilizados para fins
diferentes da proposta inicial apresentada pelo SRSO e a personalizagdo
de perfis como estratégia de marketing adotada por empresas, que visa
identificar preferéncias e interesses dos individuos a partir dos dados
coletados (Fonteles et al., 2024, p. 10).

As decisdes humanas sdo influenciadas pelas redes sociais digitais, muitas vezes até
mesmo conduzidas, o que tem sido denominado pelos estudiosos de modulagao algoritmica
ou mediacdo algoritmica. Os sistemas das redes sociais digitais se baseiam em algoritmos
computacionais que organizam, classificam e analisam dados para interpretd-los e, assim,

inseri-los em bolhas (Pariser, 2012 apud Santana, 2023, p. 12).
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Segundo Santos Neto e Almeida Junior (2017, apud Santana, 2023, p. 47), a mediacao
consistiria em uma acdo de interferéncia, sendo um ato intencional. A mediagdo algoritmica,
por sua vez, seria uma interferéncia intencional na comunicagao, por intermédio inteligéncia
artificial.

O processamento algoritmico dita o que serd exposto no feed de noticias, sendo o
responsavel por um “filtro-bolha” que, no caso da Meta Inc., é denominado EdgeRank, em
razdo do qual, cada vez mais, o usuario apenas visualiza conteldo de seu interesse, de acordo
com seu modo de pensar e se posicionar, ficando ilhado neste tipo de exposi¢ao e estimulo
(Santana, 2023, p. 16). O algoritmo nao é neutro, ja que é projetado por um profissional
humano que tem seus posicionamentos, ideologias e idiossincrasias, sofrendo influéncias

culturais e politicas (Santana, 2023, p. 49).

4.4 Analise sob os aspectos éticos e juridicos

A preocupacdo recai sobre a influéncia exercida por grandes empresas de
comunicag¢ao ao coletarem vastos volumes de dados, muitas vezes sem plena clareza quanto
ao consentimento, monitorarem continuamente o fluxo informacional e operarem algoritmos
pouco transparentes, que definem o que sera priorizado na visualiza¢dao de conteudos.

Han (2022, apud Santana, 2023, p. 61) observa que o sujeito das redes sociais digitais
é induzido a transparéncia unilateral, uma vez que pouco se conhece sobre a légica de

construcdo desses algoritmos.

Dai vem a caixa preta do algoritmo: ninguém entende, ninguém sabe.
Decorre, também, o alto sigilo das empresas de tecnologia que fazem uso do
capital de vigilancia, de onde também se observa o aspecto altamente arcano
de suas praticas reais e dos seus bastidores. A transparéncia é somente para
um lado (Santana, 2023, p. 61).

Neste contexto, defende-se que seja exigido um consentimento expresso e
destacado para que as informacdes sejam coletadas e, mais ainda, trabalhadas ou
mercantilizadas.

O acesso aos servicos digitais depende da anuéncia aos termos de uso, cuja natureza
¢é a de contrato de adesdo, em que as clausulas sdo definidas unilateralmente pela plataforma
e ndo podem ser negociadas pelo usudrio. A escolha restringe-se, portanto, a aceitar as
condic¢Ges e utilizar o servico, ou recusa-las e ndo ter acesso a ele. Assim, ao criar um perfil em
redes como Facebook ou Instagram, o usudrio geralmente adere automaticamente a tais

termos, muitas vezes sem plena consciéncia de suas disposicdes. E nesse contrato que as Big
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Techs obtém a autorizacdo para acessar e tratar dados pessoais, ampliando seu poder sobre
eles.

Fonteles et al. (2024) traz a preocupac¢do com a privacidade dos dados aos quais se
da acesso as Big Techs, dividindo a problematica nas questdes de: a. coleta de informacao
(incluindo vigilancia); b. processamento de informagdo (abrangendo uso secunddrio e
exclusao); c. disseminagdo de informacao (em que se inclui quebra de sigilo, divulgacao,
exposicdo, chantagem e distorcdo); d. invasdao (composta por intromissdo e interferéncia
decisional).

O aspecto da vigilancia desperta especial preocupacao, pois representa um risco
potencial a privacidade, dado que estes dados e metadados viabilizam o monitoramento de
atividades, muitas vezes ndo percebido pelos usuarios. Segundo Fonteles et al. (2024), este
monitoramento se assemelha ao pandptico, pois o monitoramento do fluxo de dados ocorre
sem se ter conhecimento de quem vigia.

Segundo Fonteles et al. (2024), as plataformas devem expor suas politicas de
privacidade, documento que rege a relagdo entre as partes apds a concessao de coleta de
manuseio de dados.

Diante do exposto, questiona-se se o Facebook teria legitimidade para acessar
aspectos tao sensiveis da vida privada dos usuarios, segmentando, explorando e acumulando
dados de forma praticamente ilimitada, com potencial de influenciar comportamentos e
decisOes. Tal pratica ndo exigiria, ao menos, um consentimento expresso e detalhado, em vez
da simples aceitacdo implicita dos termos de uso no ato do download do aplicativo?

No direito do consumidor brasileiro, algumas clausulas exigem ciéncia expressa e
destacada, como quando ha restricdo de um direito (art. 54, paragrafo 42, do Cddigo de Defesa
do Consumidor — lei n2 8078 de 1990) (Brasil, 1990). A concessdo de dominio eterno sobre
dados, conscientemente fornecidos ou estrategicamente extraidos sem expressa anuéncia
limita o direito a autodeterminacdo dos usudrios, motivo pelo qual demandaria cldusula
destacada.

O consentimento é o ato que legaliza a coleta de dados, uma vez que por
meio da permissdo ou negativa, o titular define protec¢do aos seus dados. De
acordo com Rodotd (2011), o consentimento esclarecido ou informado
consolida o direito a autodeterminacgdo informativa. SO se pode controlar as
préprias informagdes quando é possivel conhecer a forma de tratamento que
Ihes é dada. [...]
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Nesse sentido, a lei brasileira assegura ao titular dos dados, em seus artigos
72 e 82, a autodeterminacdo informativa por meio do consentimento no qual
permite o tratamento de seus dados, no entanto, a negativa ao
consentimento - como manifestagdo de vontade do titular em nao consentir
o tratamento de seus dados - ndo se apresenta contemplada em nenhum
trecho do texto (Silva; Cardoso; Pinheiro, 2021).

Para além do Cédigo de Defesa do Consumidor, destaca-se a Lei Geral de Protecdo
de Dados (LGPD), cuja finalidade é prevenir praticas abusivas e escandalos relacionados a
espionagem de dados, assegurando a protecado da privacidade dos usudrios. Essa legislacao
deve incidir diretamente sobre as rela¢des juridicas estabelecidas entre os usuarios e a Meta,
impondo limites e responsabilidades quanto ao tratamento das informacgdes pessoais. Um de
seus principios, inclusive, é o do tratamento dos dados (art. 62, VI), descumprido pela
companhia (Brasil, 2018).

E relevante destacar que a Meta ndo prevé o descarte de dados em um prazo
definido, o que vai de encontro a legislagdo nacional, dado que a LGPD (art. 18) enfatiza que,
apos o tratamento, os dados devam ser excluidos, sendo este um direito do titular (Silva;
Cardoso; Pinheiro, 2021).

Defende-se, portanto, neste trabalho, a necessidade de maior transparéncia nas
politicas empresariais, bem como a instituicao de barreiras éticas ao fluxo de dados dos
usuarios, o que poderia ser defendido, a priori, e no ambito nacional, com base no Cédigo de
Defesa do Consumidor e na Lei Geral de Protecdao de Dados (LGPD), porém exige,

indubitavelmente, uma politica internacional para uma tutela mais abrangente e eficaz.

5 CONSIDERAGOES FINAIS

As plataformas digitais detém variados recursos para afericao do estado de humor
do usuario, tais como a aplicacdo da mineracdo de dados sobre mensagens publicas e
privadas, rastreamento ocular e estimulo do emprego de emojis de cunhos emocionais. Estes
dados sdo cruzados e da-se origem a um perfil de usuario, fundamentado nos cinco fatores de
personalidade descritos pelo modelo do Big Five.

Melhor delineando a personalidade de cada usuario, a plataforma detém
informacdes detalhadas o suficiente para o uso de algoritmos que promovam eficaz
modulacdo de comportamentos de cada um.

A presente pesquisa cumpriu o objetivo de andlise de algumas das técnicas

empregadas; contudo, ainda existem outras que merecem investigacdao, além de ter se
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revelado necessdria uma melhor compreensao sobre como estes dados sdo cruzados e
convertidos em algoritmos.

Revela-se, ademais, necessario um aprofundamento ético e juridico acerca das
politicas de uso dessas plataformas, em especial, a observancia do principio da transparéncia
no tratamento dos dados, preconizado pelo citado art. 62, VI, da Lei Geral de Protecdo de

Dados.
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